 DFICINA DE CONTROL INTERNO
- 'SEGUIMIENTO AL PLAN DE ACCION ANUAL R
' DEL 01 -04 _2019 AL 30-09- 2019 &

| _-:_implementar un pian de modemlzacion y fortatectmaento institucional

B~ POLiTiCAS o
» Fortalecimiento organizacional y simplifi cacmn de procesos
» Seguridad Digital

| 6-.~_‘M'EDiCIG_N DE ACTIVIDADES

6.1. 6.2
AVANCE AV A‘N‘CE L S _ o
5.- PRODUCTO | REPORTADO VER«!IF.[C ADO 6.3. ANALISIS DE RESULTADOS A SEPTIEMBRE 30 DE 2019
(D/o) (ﬂk’ .
Para el periodo Abril- septlembre de 2019 no se reporta avance del producto,
Plataformas de T} sin embargo, las actividades si presentan avances mensuales.
gestionadas _
Este producto esta compuesto por 7 actividades, que presentan los siguientes
INDICADOR: avances.
Porcentaje _ .
avance No Reporta No Aplica Actualizar la plataforma tecnolégica servidores. Se reporta la publicacion
aclividades de del proceso de contratacion en SECOP
mantenimiento y
actualizacion de Renovar la plataforma de usuario final. Se reporia la publicacién del proceso
IT de contratacién en SECOP

Carrera 30N ® 48-51

Cenmutatior 369 4100 - 369 4000

Samicio al Cuidadang. 368 4000 Ext 91331
Bogoté

W IGAC.GOV 00



6.1.

AVANGE Aviﬁ'ce ,
5.-PRODUCTO | REPORTADO | | AVANCE 6.3. ANALISIS DE RESULTADOS A SEPTIEMBRE 30 DE 2019
(%) e
o

Adquirir y actualizar el licenciamiento. Se reporta la adquisicion del
icenciamiente de: ORACLE, ArcGl, y la realizacion de los estudios previos
para la adquisicion de las plataformas Fortinet y Google.

Renovar la plataforma pasiva. Se realizd el estudio de mercado para el
proceso de renovacion de la plataforma pasiva. Se solicité CDP para realizar
el proceso de contratacion.

Realizar la gestion de los incidentes y requerimiento a través de la Mesa
de ayuda. Se evidencian seguimientos mensuales con la herramienta GLPI,

que permite establecer la cantidad de casos registrados por usuario, la
cantidad de requerimientos y de Incidencias; de igual forma permite establecer
cuantas incidencias se solucionaron, cuantas estan en curso y cuantas
continttan en espera. -

Mantenery actualizar sistemas de informacion y aplicaciones. Se reportan
- | actividades de Desarrollo y mantenimiento a sistemas de informacion de SNC,
| SIGA, ERP, Intranet, ETL, Portales, IGAC- Vectorial - Cartog raﬁa Base
- | Instalacién geoserver para entorne de desarrollo; - i

o '__'Gestmnar la sagurldad mformat:ca. Se g_estiona y raahza aﬁnam;ento de !as_{ -

. __'._tanto para: estac;on_ ' _de ‘trabajo como para servrdores (Mtcrosoﬂ) Se|
;1mpiementa p{ataforma' F‘assbo{t la cual. funcaona ccamo reposutono de |

Garrera 30N.? 4B-51

‘Conmulador: 365 4100.- 369 4000

Senvicit at Ciudadand: 369 4000 Ext, 91381 - . . .- -
Boguta e R
Wewlgat gov.eo

[ vulnerabilidades existentes. Se realizan desphegues de parches de seguridad |



6.1,

| avaNce | 82
| 5-PRODUCTO | REPORTADO 'vsmﬂc ADO 6.3. ANALISIS DE RESULTADOS A SEPTIEMBRE 30 DE 2019 N
N e N S P R

| Ea conjunto con’ fabrzcante de. Trend Mlcm se’ ldentiftco maIWare que.afectaba.'-. IR
1 aliaentidad sacando un reporte de loslcCs {indicadores de Compromiso),para |
poder gonteher 1a ‘propagacion ‘del malware a través de controles
: -complementarzos como ¢l firewall. Se- }ogra la: migracion de los servidores

COBOL de dos UOC y una terfitorial a la plantilla disefiada por parte de la OIT

en donde se alojan en un segmento seguro de red, garantizando una mejora

en la disponibilidad de la informacion. -Se implementa plataforma Zabbix sobre.
la cual se estan monitoreando un total de 83 servidores productivos para

revision de estados de vida y throughput. Se realiza depuracion de usuarios

inexistentes sobre plataformas de infraestructura v se alojan las credenciales

de los usuarios agministradores en Passhoit.

TOTAL ' No Reporta No Aplica

7.- EVALUACION DE LA OFICINA DE CONTROL INTERNO A LOS COMPROMISOS ASOCIADOS AL CUMPLIMIENTO DE LA
MISION INSTITUCIONAL Y EJECUTADOS POR LA DEPENDENCIA: El PAA del proceso de Gestion Informatica de Soporte para
la vigencia 2019 cuenia con un producto.

Para el periodo evaluado el proceso no repoertd un porcentaje de avance

Analizada y verificada la informacién publicada suministrada por la Oficina Asesora de Planeacion no se puede establecer el
porcentaje real de avance del proceso..

Carera 30 N° 48-51
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8.- RECOMENDACIONES DE MEJORAMIENTO POR PARTE DE LA OFICINA DE CONTROL INTERNO: Revisar la coherencia
entre la informacidn reportada en SOFIGAC en el valor acumulade de cumplimiento de cada producto v los valores de cumplimiento
reportados por cada actividad, ya que se evidencian productos reportados con avance acumulado cero, pero las actividades del
producto si presentan avances. También es aconsejable que se establezea relacion entre las actividades desarrolladas y los
indicadores propuestos.

[9.- FECHA: 31 de octubre de 2019 1

| AUDITOR: Harvey H. Mora S. |

10.- FIRMA:

JORGE ARMANDO PORRAS BUITRAGO, Jefe Oficina de Control I-nterm;\m

Formato Fagilitativo | /
NOTA: EL “INDICADOR VERIFICADO (%)” ES EL QUE CALCULA Et FUNCIONAR[O AUDITOR DE ACUERDO CON LA
PROGRAMACION Y SEGUIMIENTO TRIMESTRAL. REPORTADO POR CADA DEPENDENCIA : - _

Carrgra 30 N.° 48-51
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