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INFORME AUDITORIA DE SEGUIMIENTO DIRECCION TERRITORIAL
CAUCA

En desarrollo de las funciones y roles de la Oficina de Control Interno, establecidas por la
Ley 87 de 1993 “Por la cual se establecen normas para el gjercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones,” Decreto 1083 de 2015
‘Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién Publica y
que, establece elementos técnicos y administrativos que fortalezcan el sistema de control
interno de las entidades y organismos del estado” y normativa que lo reglamenten, Decreto
846 de 2021 “Por el cual se modifica la estructura del Instituto Geografico AgustinCodazzi’,
y en cumplimiento de la demas normativa vigente relacionada con la materia, se determina
practicar Auditoria Interna de Seguimiento a la Direccion territorial Cauca.

1. OBJETIVO GENERAL

Evaluar y determinar el cumplimiento del plan de mejoramiento suscrito el 19 de octubre de
2022 entre la direccién territorial Cauca y la Oficina de Control Interno, resultado de la
Auditoria interna de Gestion realizada en la vigencia anterior, con el fin de contribuir al
mejoramiento continuo del IGAC.

2. OBJETIVOS ESPECIFICOS

Evaluar el cumplimiento de las estrategias y actividades formuladas en el Plan de
Mejoramiento.

3. ALCANCE

La evaluacion se practicara sobre los avances obtenidos de la ejecucion de las estrategias y
actividades formuladas a los hallazgos encontrados en la auditoria interna de gestion,
aplicando las metodologias disefiadas por la oficina de Control Interno, con base en el Plan
de Mejoramiento suscrito entre las partes.

4. RESULTADO

El seguimiento se realiz6 a los resultados obtenidos a través del desarrollo de las actividades
planteadas para cada una de las estrategias programadas como accién de mejora de los
quince (15) hallazgos y 31 actividades registradas en el Plan de mejoramiento suscrito de la
auditoria efectuada en agosto del 2022.

Efectuado el seguimiento y revision de las evidencias aportadas por la direccion territorial del
Cauca, se obtuvo una calificacién de cumplimiento de las estrategias y las actividades, como
se presentan en la siguiente matriz:
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PESO %
No. HALLAZGO ESTRATEGIA |# | ACTIVIDADES | ACTIVIDAD EVALOﬁADO CUMPLIMIENTO
% ESTRATEGIA
AREA TECNICA
No Conformidad. Se Solicitar por
observo en el GLPI habilitar
momento de la 1 | los usuarios 25% 25%
auditoria  que la gue manejaran
territorial no  esta el aplicativo
aplicando el Maddulo Realizar
Administracion de capacitacion
Gestion de Fichas acerca del uso
Prediales”, impartido y 25% 25%
1 | mediante CI 196 del | Asignar un funcionalidades
23/06/2016, y los |responsable para de la
lineamientos definidos | el manejo del herramienta 100%
por el instructivo | médulo de fichas Iniciar la
“Sistema de | prediales. operacion en el 25% 25%
Administracion y médulo.
Gestion de
Fichas Prediales”, .
c6digo IN-FAC-PCO1- Revisar
02, del 12/05/2022, el reportes de uso
cual es fundamental 4 |del  modulo 25% 25%
para el control vy (prestamo de
custodia de la fichas).
informacién predial.
Seguimiento
quincenal de
trdmites de
Realizar el oficina,
seguimiento de inclusion de
los tramites por construcciones,
No Conformidad. De | parte del cancelacion de
la totalidad de los | profesional predios,
casos revisados, se | universitario englobes y 50% 50%
evidencio encargado  de desenglobes
incumplimiento en un | conservacion gue no afectan
22% de los tramites | catastral colindantes y
5 catastrales analizados | incluyendo todos no requieran 100%
para las vigencias |los que estan con queira
2021 y 2022, en los | el nuevo modelo depuracion y/o
tiempos de respuesta | para predios que a cambio de
determinados por la|han sido zonas.
“Resolucion1149/2021 | actualizados, Citar las
y el articulo 14 dela | priorizando los partes
Ley 1437/2011” que puedan responsables
atenderse que no del Proceso
se vayan a para coordinar, 50% 50%
depuracion tanto en la
Direccion
Territorial,
como en Sede
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No. HALLAZGO ESTRATEGIA |# | ACTIVIDADES | ACTIVIDAD EVALOﬁADO CUMPLIMIENTO
% ESTRATEGIA
Central, para
los tramites
gue se van a
depuracion,
cambio de
zonas y nuevo
modelo.
Teniendo en
cuenta que la
Observacion: base numérica
. : presentaba
Adjuntar el soporte de inconsistencia
la disminucién del trabai6 n |
avaltio en $2'638.000 | 5S¢ adajcl) C% c Verificar la
pesos m/cte., del area ,$ a base informacion del
3 | trAmite catastral geografica 1|Acto 100% 100% 100%
(mutacién de grgada en el Administrativo
SNC Sistema .
segunda) del ' y esté correcto.
Municipio de pasyal
; . Catastral del
Popayén, Resolucion di |
11017/2021. predio —y €
sistema  liquida
avaluos
directamente.
Observacion: Revisar | Teniendo en
la resolucion cuenta las zonas
11320/2021 con cargadas en el
radicado 20578/2021 | SNC Sistema
del Municipio de Nacional Verificar la
Popayan, donde se Catastral, se informacién del
realizé una mutacion | actualiz6 en la Acto
de 2da parte  numérica Administrativo.
(englobe/desenglobe), | dichas zonas Se encuentra
observando para el predio que se liquida
4 |disminucién de area | objeto de | 1| el avaltio con 100% 100% 100%
de terreno en englobe con las zonas 30y
0.33m2,y aumento del | fundamento en la 51 vigentes en
avallio en actualizacion el SNC por el
$15'352.000 pesos parcial de las proceso de
m/cte zonas Actualizacion,
homogéneas esta correcto.
fisicas y
geoecondmicas
del municipio de
Popayéan
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No. HALLAZGO ESTRATEGIA |# | ACTIVIDADES | ACTIVIDAD EVALUADO CUMPLIMIENTO
% ESTRATEGIA
Hallazgo
Transversal: Es
importante realizar
capacitaciones que Realizar
brinden herramientas | contacto con
para el cargue de la Sede Central Realizar
totalidad de los para lograr subir capacitaciones
documentos recibidos |los formatos de referentes al
sobre tramites visita a campo y tema de cargue
5 catastrales en el otros 1 | de documentos 100% 100% 100%
Sistema Nacional documentos  al al SNC
Catastral — SNC, SNC, vya que Sistema
incluyendo los actualmente se Nacional
formatos de visitas de | solicita colocar el Catastral.
campo, esto con el fin | resumen de la
de mantener la visita.
trazabilidad de la
informacién y archivo
digital actualizado.
AREA ADMINISTRATIVA

Socializar el
No Conformidad: respuesg
Incumplimiento de la Elaborar .
Ley 1755 de 2015, en | Realizar informe de
lo dispuesto en el seguimiento 2 .

p 2 | trAmites 33% 33%

articulo 14 veces al mes de asignados y
relacionado con los las PQRSD atendidos
términos para dar individualmente, -

6 respuesta a las realizando Rea'_'z"?“ 100%
PQRSD evitando la compromisos y §egu_lmlento )
vulneracién del sensibilizar al individual ~ de
derecho fundamental |personal en el| |Cadaunodelos
de peticidn y lograr la | cumplimiento de €asos
satisfaccion de los tiempos de |3 a5|g|_nado_s a 33% 33%
ciudadanos, grupos respuesta funuon_anos ylo
de contratistas,
valor e interés. dos veces al

mes y
establecer
COMpromisos.
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0
No. HALLAZGO ESTRATEGIA |# | ACTIVIDADES | ACTIVIDAD EVALﬁADO CUMPLIMIENTO
% ESTRATEGIA
Remitir
Observacion: Es gg}lzamones
pertinente continuar L
. mantenimiento
realizando las .
estiones y procesos Realizar para la de
9 Syp vigencia 2023 la Infraestructura
necesarios para llevar gy .
solicitud para el incluyendo la
a cabo el . "
o mantenimiento fachada,
mantenimiento de la de la humedades
7 infraestructura fisica . 1 . ’ 100% 100% 100%
) . infraestructura cambio y/o
de la Direccion . R
Territorial superando .del bien mantenimiento
. inmueble de ventanas,
lo ez ropiedad el arreglo y/o
humedagech] IIonstlci)tuto sani?arigs
mantenimiento de las ) cambio de
ventanas y baterias p
sanitarias baterias
' sanitarias e
iluminacion
Observacion: Es
importante que para
los procesos
contractuales Se realizar4d un Se realizard la
celebrados por la barrido de todos verificacion de
Direccion Territorial se | los contratos toda la
allegue la totalidad de |vigencia 2022, documentacion
8 los documentos tanto verlflcando que | contractual por 100% 0% 0%
en la plataforma esté la contrato
SECORP Il como en las | informacion de la vigencia
carpetas fisicas donde | completa en la 2022 enla
reposa la Plataforma Plataforma
documentacion del Secop Il Secop Il
expediente a afectos
de garantizar la
trasparencia de estos.
Observacién: Es Socializar a todo
pertinente que las el personal
supervisiones a los referente a las
contratos suscritos supervisiones,
por la Direccion pero la mayoria _
T_errl_tor!al sean manifesto _que|q Reumqn _,de 50% 50%
distribuidos y no recibiria, sensibilizacion
asumidos por el vigencia  2022.
personal de planta ya |Asignar para la
9 . - . . 100%
que se evidenci6 que |vigencia 2023 las
gran parte de ellos se |supervisiones a
encuentran a cargo de | los funcionarios
la Direccion, lo que de la direccion
podria generar un territorial, de Realizar nueva
riesgo en |€_i,I’EVISIOn y qcuerdo a suf, soqahza’cmn y 50% 50%
consolidacion de area de asignacion de
informacioén y el conocimiento. contratos.
adecuado
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No. HALLAZGO ESTRATEGIA |# | ACTIVIDADES | ACTIVIDAD EVALOﬁADO CUMPLIMIENTO
% ESTRATEGIA
cumplimiento de las
obligaciones
contractuales.
Hallazgo Recargar los
l'll'rar)sversal: No se 1 extlnt_ores 50% 50%
evd a cabo la amarillos
recarga de los multipropdsito.
veintidos (22)
extintores asignados a
la Direccion Territorial
situacion que puede
origina_r gue su Se realizo6 la
cpr)tenldo pueda ser recarga de los
téxico o en su defecto .
no extinguir un extllrtjtores' it Revision de la
incendio, Egclpzrlolpoa 00 fecha de la
10 incumpliendo de esta amarillos) en el Ultima recarga 50%
manera con lo e de los
descrito en el Decreto extintores
1072 de 2015 ensu | 2308l queeste 121 ¢ ontes  y| 0% 0%
Articulo 2.2.4.6.25 ano SOlo, remitir informe
recargarian ese
numeral 12 tipo a sede central
“Inspeccionar con la ’ para su recarga
periodicidad que sea si es necesario.
definida en el SG-
SST, todos los
equipos
relacionados con la
prevencién y atencion
de emergencias
incluyendo sistemas.
AREA INFRAESTRUCTURA TECNOLOGICA Y SEGURIDAD DE LA INFORMACION
Revisar las
tablas de
retencién
. documental y
No Conformidad : Se clasificar la
evidencia Verificar de informacién a
incumplimiento de la | acuerdo con las la que se le va
norma I1SO 27001 en | tablas de a realizar en
el item 8 de la tabla | retencion inventario
1 2,a_ne>_(o A, en la que | documental, ) Realizar el 100% 100% 100%
se indica que se debe | como esta inventario  de
realizar por lo menos | clasificada la activos de
una vez al afio la |informacién informacion de
actualizacion del | importante para | 2 acuerdo a las
|nv1_entar|0 de activos | la territorial. tablas de
de informacion. retencion
documental
Clasificar,
3
depurar y
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PESO T %
No. HALLAZGO ESTRATEGIA |# | ACTIVIDADES | ACTIVIDAD EVALﬁADO CUMPLIMIENTO
% ESTRATEGIA
organizar la
informacién
Realizar copias
4
de respaldo
Validar que la
informacién
5 esté la nube o
OneDrive yl/o
en medio
magnético,
Realizar la
retroalimentacion Asignado el
obser e relacionada con usuario y
convenicrie réalizar el la importancia de contrasefia de
reqistro dalom la privacidad de dominio para el
sogcializaciones claves, el uso funcionario o
referentes al cuidado adecuado de los contratista
con la informacién €quipos de nhuevo, ~ se
12 | que se maneja, su complét_o,_el 1 prolqedera a 100% 100% 100%
conservacion y el procedimiento realizar  una
rocedimiento ante para el reporte induccién sobre
gnomalias o dafios de fallas y el manejo de
or parte del ’ demas temas equipos de
gncgr ado de técnicos cada computo y la
sisterr?as’ que ingresa un importancia de
) funcionario o privacidad de la
contratista informacion.
nuevo.
Hallazgos
Transversal: No se Gestionar los
han llevado a cabo las recursos para
actividades habilitar el aire
necesarias para acondicionado
realizar el 1|del area de
mantenimiento o Solicitar ante la sistemas y
cambio del aire et cia realizar el
acondicionado del resp activa los seguimiento a
area de sistemas, con recErsos la solicitud.
el fin de garantizar la P
temperatura §5ON0Micos o
13 adecuada de la UPS técnicos para 100% 100% 100%
el | subsanar la falta
. de aire
comunicaciones y acondicionado
servidores de la .
; o g en el area de -
Direccion Territorial, sistemas Verificar el
incumpliendo el ' 2 | procedimiento
Anexo 11.2 de instalacion.
“Seguridad de los
equipos” de la norma
ISO 27001, cuyo
objetivo es “evitar ...,
los dafos, ...y la
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No. HALLAZGO ESTRATEGIA |# | ACTIVIDADES | ACTIVIDAD EVALOﬁADO CUMPLIMIENTO
% ESTRATEGIA
interrupcion a las
operaciones de la
organizacion”.
Posterior a ello, volver
a colocarle la puerta
al rack de
comunicaciones.
Hallazgo
Transversal: No se
cuenta con evidencia Gestionar los
de la realizacion de recursos para
mantenimiento y mejorar la
reparacion de los infraestructura
puntos de red, de las 1lde Red de la
afiadiduras, Solicitar ante la Territorial y
adaptaciones sobre dependencia realizar el
piso y conexiones respectiva los seguimiento  a
externas del cableado |recursos la solicitud.
14 estruct_L'lrado d_e Ia_l eponémicos 0 100% 100% 100%
Direccion Territorial técnicos para
con el fin de evitar mejorar la
accidentes por cortos | infraestructura
circuitos o sobrecarga | de red de la
de los puntos Territorial.
habilitados Verificar el
contraviniendo lo 2 | procedimiento
expuesto en el de instalacion.
numeral 9.2.3
Seguridad del
cableado de la norma
ISO 27002
Gestionar los
recursos
Hallazgos econdmicos y/o
Transversal: Seria tecnolégicos
adecuado 1|para subsanar 34% 34%
implementar acciones las  falencias
para incrementar la del éarea de
seguridad fisica del tecnologia de la
area de sistemas, ya f feoanar as territorial
que, al no tener chapa falenc_las
15 ) seguridad en el . 100%
con llave en la puerta | d Gestionar los
de ingreso, de area de p medios
tecnologia. .
acuerdo a la norma necesarios
ISO 27001, se pone 2 | para controlar 33% 33%
en peligro la el acceso al
salvaguarda de las area de
copias de la sistemas
informacién de la D.T.
3 ,Mantener el 330 33%
area de
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PESO % %
No. HALLAZGO ESTRATEGIA |#| ACTIVIDADES | ACTIVIDAD EVALGADO CUMPLIMIENTO
% ESTRATEGIA

sistemas con
acceso

PORCENTAJE DE CUMPLIMIENTO 90%

La direccion territorial aportd los siguientes soportes como evidencia de cada una de las
actividades desarrolladas en el plan de mejoramiento, las cuales se analizaron obteniendo el
siguiente resultado:

1. AREA TECNICA
Hallazgo 1: No Conformidad.

Se observé en el momento de la auditoria que la territorial no estd aplicando el Mddulo
Administracion de Gestién de Fichas Prediales”, impartido mediante Cl 196 del 23/06/2016, y
los lineamientos definidos por el instructivo “Sistema de Administracién y Gestién de Fichas
Prediales”, cédigo IN-FAC-PC01-02, del 12/05/2022, el cual es fundamental para el control y
custodia de la informacién predial.

Estrategia 1. Asignar un responsable para el manejo del médulo de fichas prediales.
Actividad 1. Solicitar por GLPI habilitar los usuarios que manejaran el aplicativo.

Mediante solicitud de GLPI 231197 del 1 de noviembre de 2022, donde se le asignan permisos
a la contratista Gloria Esmeralda Ortiz para la administracion del manejo del médulo de fichas
prediales, se dio cumplimiento.

Actividad 2. Realizar capacitacion acerca del uso y funcionalidades de la herramienta.

Se observo registro de asistencia del 28 de octubre de 2022 donde se realiz6 la capacitacion
acerca del uso y funcionalidades del manejo del médulo de fichas prediales, en la direccion
territorial Cauca.

Actividad 3. Iniciar la operacion en el médulo.

A través de correo electrénico 26 de octubre de 2022 por medio de GLPI 230448 se solicita la
habilitacion de los usuarios (Eddy Alejandra Campo Imbachi, Yeimy Liseyi Polindara Moreno,
Patricia Mellizo Rosales y Eduardo Garcés Arias) en el manejo del médulo de fichas prediales.

Actividad 4. Revisar reportes de uso del médulo (préstamo de fichas).

Se evidencia reporte de uso del médulo de préstamos de fichas prediales de usuarios del 19
de diciembre de 2022.

Hallazgo 2: No Conformidad.
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De la totalidad de los casos revisados, se evidencié incumplimiento en un 22% de los tramites
catastrales analizados para las vigencias 2021 y 2022, en los tiempos de respuesta
determinados por la “Resolucién1149/2021 y el articulo 14 dela Ley 1437/2011

COLOMBIA Q

Estrategia 2. Realizar el seguimiento de los tramites por parte del profesional
universitario encargado de conservacion catastral incluyendo todos los que estan con
el nuevo modelo para predios que han sido actualizados, priorizando los que puedan
atenderse que no se vayan a depuracion.

Actividad 1. Seguimiento quincenal de tramites de oficina, inclusién de construcciones,
cancelacion de predios, englobes y desenglobes que no afectan colindantes y no requieran ir a
depuracién y/o a cambio de zonas.

De acuerdo con los reportes de octubre, noviembre y diciembre de 2022 y enero, febrero,
marzo, abril, mayo, junio, julio y agosto de 2023, generados para el seguimiento de los tramites
catastrales de las vigencias 2021 y 2022, se evidencia la gestion realizada por la direccion
territorial para mejorar el indice de respuesta a estos.

Actividad 2. Citar las partes responsables del Proceso para coordinar, tanto en la direccion
territorial, como en Sede Central, para los tramites que se van a depuracion, cambio de zonas
y nuevo modelo.

Por medio de registros de asistencia de octubre, noviembre y diciembre de 2022 y enero,
febrero, marzo, abril, mayo, junio, julio y agosto de 2023 dan cuenta de los comités de
conservacion y donde se revisan los tramites que se van a depuracion, cambio de zonas y
nuevo modelo.

Hallazgo 3: Observacion

Adjuntar el soporte de la disminucion del avalio en $2'638.000 pesos m/cte., del tramite
catastral (mutacién de segunda) del Municipio de Popayan, Resolucion 11017/2021.

Estrategia No. 3. Teniendo en cuenta que la base numérica presentaba inconsistencia,
se trabajo con el area de la base geografica cargada en el SNC Sistema Nacional Catastral
del predio y el sistema liquida avaluos directamente.

Actividad 1. Verificar la informacioén del Acto Administrativo y esta correcto.

Mediante informe del 8 de noviembre de 2023, se evidencia la disminucién del valor del avalud
de los predios desenglobados en el cual se recalcula, debido a sus zonas geoecondmicas y el
cual se justifica en la resolucion 011017-2021 del 29 de septiembre de 2021.

Hallazgo 4: Observacion

Revisar la resolucion 11320/2021 con radicado 20578/2021 del Municipio de Popayan, donde
se realiz6 una mutacion de 2da (englobe/desenglobe), observando disminucion de area de
terreno en 0.33m2, y aumento del avalto en $15'352.000 pesos m/cte.
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Estrategia No 4. Teniendo en cuenta las zonas cargadas en el SNC Sistema Nacional
Catastral, se actualizo en la parte numérica dichas zonas para el predio objeto de englobe
con fundamento en la actualizacion parcial de las zonas homogéneas fisicas y
geoecondmicas del municipio de Popayan.

Actividad 1. Verificar la informacion del Acto Administrativo. Se encuentra que se liquida el
avaluo con las zonas 30 y 51 vigentes en el SNC por el proceso de Actualizacién, y esta
correcto.

Se constatd informe del 8 de noviembre de 2023, donde se sustenta la disminucion del valor
del avalué del predio englobado, en el cual se recalcula debido al cambio de sus zonas
geoeconodmicas producto de un proceso de actualizaciéon del municipio de Popayan.

Hallazgo No. 5: Transversal

Es importante realizar capacitaciones que brinden herramientas para el cargue de la totalidad
de los documentos recibidos sobre tramites catastrales en el Sistema Nacional Catastral — SNC,
incluyendo los formatos de visitas de campo, esto con el fin de mantener la trazabilidad de la
informacioén y archivo digital actualizado.

Estrategia No 5. Realizar contacto con Sede Central para lograr subir los formatos de
visita a campo y otros documentos al SNC, ya que actualmente se solicita colocar el
resumen de la visita.

Actividad No. 1. Realizar capacitaciones referentes al tema de cargue de documentos al SNC
Sistema Nacional Catastral.

Se evidencia con fotografias y registro de asistencia del 14 de marzo de 2023, la capacitacion
referente al tema de cargue de documentos al SNC - Sistema Nacional Catastral, realizada en
la direccion territorial Cauca.

2. AREA ADMINISTRATIVA

Hallazgo No. 6: No Conformidad

Incumplimiento de la Ley 1755 de 2015, en lo dispuesto en el articulo 14 relacionado con los
términos para dar respuesta a las PQRSD evitando la vulneracion del derecho fundamental
de peticién y lograr la satisfaccion de los ciudadanos, grupos de valor e interés.

Estrategia No. 6. Realizar seguimiento 2 veces al mes de las PQRSD individualmente,
realizando compromisos y sensibilizar al personal en el cumplimiento de tiempos de
respuesta

Actividad 1: Socializar el cumplimiento en tiempos de respuesta.

Se evidencio registro de asistencia de capacitacion de tiempos de respuesta a PQRDS, del
23 de enero del 2023
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Actividad 2: Elaborar informe de tramites asignados y atendidos.

Se cumplio6 la actividad con la elaboracion de los informes trimestrales octubre a diciembre
del 2022 de los tramites atendidos y asignados, segun reporte del SIGA, correos a
funcionarios y contratistas determinando la importancia de dar tramites a los que se
encuentran en estudio y respuesta.

En la vigencia 2023, se validé en archivos Excel, los seguimientos manifestando los
siguientes aspectos: cantidad de tramites radicados vencidos, gestion realizada, los cerrados
y observaciones de las situaciones que se presentaron.

TERRITORIAL: CAUCA
VIGENCIA 2023
D iCADOS , RADICADOS
GESTION REALIZADA EN 2023 CERRADOS OBSERVACIONES
VENCIDOS - EN 2023
SIGAC
En este campo En'est_e campo En este campo describa las
sefialar la cantidad indique la dificultades que ha
MES total de radicados En este campo detalle la gestién y acciones cantidad de 9 .,
. . , . encontrado en la gestion
gue se vencieron sin que llevo a cabo para dar respuesta a los radicados . .
.. . . . de este proceso y sefiale si
tradmite durante el | radicados vencidos sefialados en la columna | cerrados por la . . .
) .. . ha identificado estrategias
mes anterior gestion descrita . ..
. . efectivas para el trdmite
inmediatamente en la columna . .
. . de los radicados vencidos
anterior anterior
Mediante correo electrénico se envia . o
paz y salvo reporte que se genera en el _Regl!zar el seguimiento
- ’ individual en el mes a
aplicativo SIGAC de los radicados cada funcionario
JULIO 443 pendientes al inicio, mediados y final del 111 contratista dondeyse
mes solicitando realizar el estudio, .
L L adquieren
tramite, respuesta y finalizar los casos .
. i f A compromisos.
asignados; en los tiempos estimados.
Mediante correo electrénico se envia . .
Realizar el seguimiento
paz y salvo reporte que se genera en el individual en el mes a
aplicativo SIGAC de los radicados cada fleonars
AGOSTO 277 pendientes al inicio, mediados y final del 82 . Y
Y . . contratista donde se
mes solicitando realizar el estudio, adquieren
tramite, respuesta y finalizar los casos q ;
. - : . compromisos.
asignados; en los tiempos estimados.
Mediante correo electrénico se envia Realizar el sequimiento
paz y salvo reporte que se genera en el Nt 9
> ? individual en el mes a
aplicativo SIGAC de los radicados cada funcionario
SEPTIEMBRE 210 pendientes al inicio, mediados y final del 132 contratista dondeyse
mes solicitando realizar el estudio, ;
P S adquieren
tramite, respuesta y finalizar los casos .
; . . . compromisos.
asignados; en los tiempos estimados.

Fuente SIGAC de la Direccién Territorial

Actividad 3: Realizar seguimiento individual de cada uno de los casos asignados a
funcionarios y/o contratistas, dos veces al mes y establecer compromisos.

La direccion territorial efectué reuniones de seguimientos individuales de los casos asignados
a los servidores publicos, se evidenci6 registros de asistencia del 8 de marzo del 2023, 5 de
mayo del 2023, 29 de junio del 2023 y 18 de agosto del 2023, con los temas tratados y
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compromisos fijados.

COLOMBIA Q

Hallazgo No. 7: Observacién

Es pertinente continuar realizando las gestiones y procesos necesarios para llevar a cabo el
mantenimiento de la infraestructura fisica de la Direccion Territorial superando lo relacionado
con humedades y mantenimiento de las ventanas y baterias sanitarias

Estrategia No. 7 Realizar para la vigencia 2023 la solicitud para el mantenimiento de la
infraestructura del bien inmueble propiedad del Instituto.

Actividad 1: Remitir cotizaciones del mantenimiento de Infraestructura incluyendo la
fachada, humedades, cambio y/o mantenimiento de ventanas, arreglo y/o sanitarias cambio
de baterias sanitarias e iluminaciéon

En lo transcurrido de la vigencia 2023, se verifico el avance en las siguientes labores:

» Se presentd cuadro de cotizaciones de las necesidades de mantenimiento de la
direccion territorial y la valoracion respectiva, el cual fue remitido a sede central con el
correo electrénico del 3 de marzo del 2023.

» Se firmo el contrato 2232 del 2023 para la adecuacion de la sede, dando solucion a
algunos aspectos tales como, arreglos de la fachada, techos, adecuacion de bafios.

» Se realiz6 gestion para hacer adicion al contrato, y cubrir la parte de pintura y goteras
de la sede, sin embargo, no se firmd, porque el valor de la propuesta del proveedor
estaba por encima del presupuesto.

Hallazgo No. 8: Observacién

Es importante que para los procesos contractuales celebrados por la Direccién Territorial se
allegue la totalidad de los documentos tanto en la plataforma SECOP Il como en las carpetas
fisicas donde reposa la documentacion del expediente a afectos de garantizar la trasparencia
de los mismos.

Estrategia No0.8: Se realizar4 un barrido de todos los contratos vigencia 2022,
verificando que esté lainformacién completa en la Plataforma SECOP |I.

Actividad 1: Se realizara la verificacion de toda la documentacién contractual por contrato
de la vigencia 2022 en la Plataforma SECOP I

No se demuestra el cumplimiento de la actividad; se realizé la verificacion aleatoria de los
contratos numeros 2130, 2145, 2123 y 2113 de la vigencia 2022 encontrandose deficiencia
en la informacion registrada en SECOP I, faltaba la induccion a los contratistas, aprobacion
de poliza, actas de inicio; se observd que no hay claridad en los documentos que se deben
registrar en esta plataforma.
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En las carpetas de contratacion 2113, 2123, 2204,2223 y 2234 (se percibio la falta de
documentos como, la matriz de riesgos, conflictos de interés, planilla de seguridad social sin
tener el respaldo de la firma con el nUmero de cedula del contratista.

COLOMBIA Q

Hallazgo No. 9: Observacion

Es pertinente que las supervisiones a los contratos suscritos por la Direccion Territorial sean
distribuidos y asumidos por el personal de planta, ya que se evidencio que gran parte de ellos
se encuentran a cargo de la direccién, lo que podria generar un riesgo en la revision y
consolidacién de informacion y el adecuado cumplimiento de las obligaciones contractuales.

Estrategia No0.9. Socializar a todo el personal referente a las supervisiones, pero la
mayoria manifestd que no recibiria, vigencia 2022.

Asignar para la vigencia 2023 las supervisiones a los funcionarios de la direccion
territorial, de acuerdo a su area de conocimiento.

Actividad 1: Reunion de sensibilizacion

Con relacién al cumplimiento de la actividad, se mostré el registro de asistencia de la reunién
efectuada el 7 de septiembre 2022, en el que se trataron los temas relacionados con las
generalidades de la Supervision.

Actividad 2: Realizar nueva socializacion y asignacion de contratos.

Se corroboro el cumplimiento de la actividad con el registro de asistencia del 30 de enero del
2023 de la socializacién del manual de supervision.

La direccion territorial, distribuyé la asignacion de supervisiones en los diferentes
funcionarios, asegurando que no recaiga toda la responsabilidad del proceso en la directora
territorial, se valida la informacion en archivo de Excel.

Hallazgo No.10: Transversal

Se llevo a cabo la recarga de los veintidos (22) extintores asignados a la Direccion Territorial,
situacion que puede originar que su contenido pueda ser toxico o en su defecto no extinguir
un incendio, incumpliendo de esta manera con lo descrito en el Decreto 1072 de 2015 en su
Articulo 2.2.4.6.25 numeral 12 “Inspeccionar con la periodicidad que sea definida en el SG-
SST, todos los equipos relacionados con la prevencion y atenciébn de emergencias
incluyendo sistemas”.

Estrategia No0.10: Se realizé la recarga de los extintores multipropésito o ABC (11
amarillos) en el mes de agosto, que este afio solo recargarian ese tipo.

Actividad 1: Recargar los extintores amarillos multipropdsito.
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En el seguimiento se constato registro fotografico y certificacién de la recarga de extintores
amarillos multipropésito realizada el 12 agosto del 2022, sin embargo, a la fecha de la auditoria,
se encuentran con vencimiento a agosto del 2023.

Actividad 2: Revisién de la fecha de la Ultima recarga de los extintores faltantes y remitir
informe a sede central para su recarga si es necesario.

En el periodo determinado del 30 de enero al 25 de agosto del 2023 para el desarrollo de la
actividad, no se suministraron soportes de las solicitudes efectuadas a sede central para la
recarga de los extintores.

3. AREA TECNOLOGICA Y SEGURIDAD DE LA INFORMACION

Hallazgo No. 11: No Conformidad

Se evidencia Incumplimiento de la norma ISO 27001 en el item 8 de la tabla 2, anexo A, en la
que se indica que se debe realizar por lo menos una vez al aio la actualizacidon del inventario
de activos de informacion.

Estrategia No.11. Verificar de acuerdo a las tablas de retencién documental, como esta
clasificada la informacién importante para la territorial.

Actividades 1, 2, 3: Revisar las tablas de retencién documental y clasificar la informacién a la
que se le va a realizar en inventario.

Conforme a la Resolucién 907 del 23 de octubre de 2020 “Por medio del cual se adopta el
registro de activos de informacién, el indice de informacién clasificada y reservaday el esquema
de ubicacién de informacién del Instituto Geografico Agustin Codazzi - IGAC”, en el articulo 2
responsables determina. “La Actualizacién del Registro de Activos de informacion estara a
cargo de los subdirectores y jefes de oficina del IGAC”, razén por la cual este hallazgo no
corresponde a las competencias de la Direccién Territorial Cauca.

Actividad 4: Realizar copias de respaldo

Se observo la ejecucion de copia de respaldo de la informacion, sé visualizo la ruta de los
backupevboxlinuxredhat.

Actividad 5: Validar que la informacién esté la nube o OneDrive y/o en medio magnético.
Se valida pantallazo de la ruta de la ubicacion de la informacién en la NAS Cauca y correos del
11y 31 de octubre del 2022, que contiene el archivo en Excel para registrar la copia de respaldo

de la informacion.

Hallazgo No.12: Observacién
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Seria conveniente realizar el registro de las socializaciones referentes al cuidado con la
informacién que se maneja, su conservacion y el procedimiento ante anomalias o dafos, por
parte del encargado de sistemas’.

Estrategia No.12. Realizar la retroalimentacion relacionada con la importancia de la
privacidad de claves, el uso adecuado de los equipos de cOmputo, el procedimiento para
el reporte de fallas y demas temas técnicos cada que ingresa un funcionario o contratista
nuevo.

Actividad 1. Asignado el usuario y contrasefia de dominio para el funcionario o contratista
nuevo, se procedera a realizar una induccién sobre el manejo de equipos de coémputo y la
importancia de privacidad de la informacion.

Se visualiza el registro de asistencia del 11 de mayo del 2023 de socializacion de la seguridad
de la informacién, confidencialidad, integridad y disponibilidad.

Hallazgo No. 13: Transversal

No se han llevado a cabo las actividades necesarias para realizar el mantenimiento o cambio
del aire acondicionado del area de sistemas, con el fin de garantizar la temperatura adecuada
de la UPS, rack de comunicaciones y servidores de la Direccion Territorial, incumpliendo el
Anexo 11.2 “Seguridad de los equipos” de la norma ISO 27001, cuyo objetivo es “evitar ..., los
dafios, ... y la interrupcion a las operaciones de la organizacion”. Posterior a ello, volver a
colocarle la puerta al rack de comunicaciones.

Estrategia No0.13 Solicitar ante la dependencia respectiva los recursos econémicos o
técnicos para subsanar la falta de aire acondicionado en el area de sistemas.

Actividad No.1 y 2. Gestionar los recursos para habilitar el aire acondicionado del area de
sistemas y realizar el seguimiento a la solicitud.

Mediante correo electronico del 10 de agosto del 2023, se valida la gestién efectuada por la
direccion territorial, se solicitd la autorizacién a la Secretaria General para realizar el proceso
de minima cuantia, con el saldo de los recursos presupuestales asignados para infraestructura;
el cual se aprob6 con e-mail del 29 del mismo mes y afio.

Por otro lado, se esta trabajando en el proceso precontractual, para la adquisicion del aire
acondicionado e iluminarias.

Hallazgo No. 14: Transversal

No se cuenta con evidencia de la realizacién de mantenimiento y reparacion de los puntos de
red, de las afadiduras, adaptaciones sobre piso y conexiones externas del cableado
estructurado de la direccion territorial con el fin de evitar accidentes por cortos circuitos o
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sobrecarga de los puntos habilitados contraviniendo lo expuesto en el numeral 9.2.3 Seguridad
del cableado de la norma ISO 27002

Estrategia No.14. Solicitar ante la dependencia respectiva los recursos econémicos o
técnicos para mejorar la infraestructura de red de la Territorial.

Actividad 1y 2: Gestionar los recursos para mejorar la infraestructura de Red de la territorial
y realizar el seguimiento a la solicitud.

Verificacion del procedimiento de instalacion.

Se proyectd reuniones en Bogota con la direccién territorial, y se dieron a conocer las
necesidades en relaciéon con el mantenimiento a la Red de Datos, cableado y eléctrico.

Ademas, se instalo la red para APS y con acta fueron entregados los equipos y se validé el
recibo a satisfacciéon por parte del responsable de la Oficina de Tecnologia de la Informacién y
Comunicacion de la direccion territorial.

Hallazgo No. 15. Transversal.

Seria adecuado implementar acciones para incrementar la seguridad fisica del area de
sistemas, ya que, al no tener chapa con llave en la puerta de ingreso, de acuerdo a la norma
ISO 27001, se pone en peligro la salvaguarda de las copias de la informacion de la D.T.

Estrategia No.15. Subsanar las falencias seguridad en el &rea de tecnologia.

Actividad No 1 Gestionar los recursos econdémicos y/o tecnolégicos para subsanar las
falencias del area de tecnologia de la territorial

Se contact6 la gestion de recursos econémicos por medio de cotizaciones de iluminarias y aire
acondicionado, asignacioén de presupuesto, y autorizacién para la celebracion de un contrato
de minima cuantia.

Actividad No. 2 y 3: Gestionar los medios necesarios para controlar el acceso al area de
sistemas y mantener el &rea de sistemas con acceso.

Se valido la restriccion de ingreso al area de sistemas, a través de sefalizaciones y se present6
registro fotogréfico.

CONCLUSIONES

1. Al evaluar el plan de mejoramiento suscrito entre la direccion territorial Cauca y Oficina
de Control Interno, se concluye que las estrategias y actividades implementadas en el
mismo, dan como resultado un cumplimiento del 90%
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2. Se determina como fortaleza de la direccion territorial el compromiso de atender las
estrategias y actividades planteadas y la aplicacion de correctivos que aseguran la
mejora continua en cada uno de los procesos.

RECOMENDACIONES

1. Es importante seguir fortaleciendo acciones que permitan la mejora continua de la gestion
en la direccion territorial y de esta forma contribuir al cumplimiento de la mision institucional.

2. Realizar campafas de socializacién de los procesos a cada uno de los servidores publicos,
logrando fortalecimiento en el desarrollo de sus actividades y autocontrol de las mismas.

3. Se recomienda a futuro, para el planteamiento de los planes de mejoramiento, solicitar el
apoyo a la sede central para la formulacion de las estrategias y actividades, y de esta forma
optimizar el proceso en la direccion territorial.

4. Serecomienda implementar acciones para el cumplimiento del total de las actividades, que
conlleven a mejora el porcentaje obtenido en el seguimiento de las estrategias.

e ==
ESPERANZA GARZON BERMUDEZ
Jefe Oficina de Control Interno (E)

Proyecto- Maria Consuelo Arias —Auditor OCI
Ivan Leonardo Ramos Tocarruncho-Auditor OCI
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