El futuro Gobierno

es de todos de Colombia

INFORME AUDITORIA INTEGRAL PROCESO DE GESTION
INFORMATICA

1. DATOS GENERALES

1.1 LIDER DE PROCESO
Oficina de Informatica y Telecomunicaciones
2. OBJETIVO DE LA AUDITORIA.

Evaluar y diagnosticar el Sistema de Control Interno y de Gestion de la Oficina de
Informatica y Telecomunicaciones, determinar su nivel de eficiencia, eficacia y calidad y el
cumplimiento del Manual de Procedimientos, asi como de la normatividad vigente.

3. ALCANCE DE LA AUDITORIA.

Se evaluara la gestion administrativa, el cumplimiento de las funciones y la prestacion de
servicios, la infraestructura fisica, la seguridad fisica, las redes, y el soporte y atencion a los
usuarios durante la vigencia 2018 y lo transcurrido del 2019 hasta la fecha de apertura de
auditoria para el proceso de Gestion Informatica.

4. CRITERIOS.

Atendiendo lo establecido en la Ley 87 de 1993, en la cual se define que la Oficina de
Control Interno debe realizar a través de auditorias Internas a cada proceso, el seguimiento
y evaluacion de los controles establecidos para el cumplimiento de los objetivos y
compromisos de la Entidad.

En virtud de lo enunciado, se ha planificado la auditoria al Proceso de Gestion informatica,
considerando entre otras las siguientes normas:

Constitucion Politica: Articulos 269, 209.

Ley 87 de 1993.

Directiva Presidencial 01 del 25 de febrero de 1999(Derechos de autor).

Ley 1403 de 2010-La Ley 603 de 2000 (Derechos de autor).

Norma ISO S001.

Decreto 1008 de 2018 (Gobierno Digital).

Ley 1712 de 2014(Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional).

Decreto 415 de marzo 2016 (Plan estratégico de tecnologias de informacion y las
comunicaciones.

Norma ISO 27001(Seguridad de la informacion)

ISO 27033 (seguridad redes)

Norma 1S027002 (antes ISO 17799) (Norma internacional seguridad de la informacion)
Norma ANSI/TIA/EIA 568-B, ANSI/TIA/EIA 568-A (normas cableados estructurado)
Estandar IEEE 802.11(redes inalambricas Wi-Fi)
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Norma Tiﬁ\ 942(Data Center)

LGGiA 3Y DESARRDLLO DE LA AUDITORIA

La audntcrla se desarroﬁo temendo en cuenta las 3 fases de |a auditoria, realizando en cada
una de ellas una sene de’ actividades que permiten dar cumplimiento a los objetivos

propuestos

Fase de Pianeacwn Se establece el alcance, los objetivos, procesos y procedimientos
que seran. auditados asi mismo, se definen las actividades que se van a realizar en la
auditoria. -

Fase de: Ejﬁacucmh_ Se desarrolla la auditoria siguiendo los pasos ¥ procedimientos

establecido aplicande listas de chequeo y verificacion de controles establecidos.

".F-‘ase de 'Resuttado”':jse realiza el informe. final de-ia auditoria teniendo en cuenta o

tapa de ejecucwn de la misma.

S Estructura Orgamca del IGAC
Fuante- Péglna wab wisw.igac.qov.cofes/contenido/organigrama
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El proceso de Gestidon Informatica establece acc:lones enfoc da
mantenimiento, soporte y actualizacion de la plataforma: tecnolagt._
objetivo de garantizar ta disponibilidad de la infraestrictura para
actividades Institucionales y el acceso de forma. segura a 1os serv
parte de usuarios internos y externos. : :

Entre las actividades del proceso de gestién informatica Se’éﬁcﬁu ntra

s Arguitectura empresarial: La cual consiste en alinear |a estructura de ecnoiog:as de la
informacién y las comunicaciones de fa erntidad con la estrateg' mc:Dlgttai
o Gestion de proyectos de tecnologias de la informacion y. las
consmte en evaluar drreccmnar y momtorear lo relacmnado con -l

ns:ste en
dad 'y gestionar la
B mc;os T!C de

o Servicios de tecno{oglas de la mformaclon y Ias comumcac"
planear, disefiar y gestionar los sistemas de informacion de la
infraestructura tecnologica que soporta los sistemas de. mformacté_
la entidad. S

s Servicios de informacion geograficos: La cuai cons;ste en pianea ;chse 'r y gestmnar
los sistemas de informacion geograficos de la entidad. o
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formacion y calidad de T La cual consiste en gestionar, implementar
sistemna de gestion de seguridad de la informacién para garantizar la
fidencialidad y disponibilidad de ia informacion e implementar controles,
rocedimientos para alcanzar los niveles requeridos de calidad en los
sistemas deinfc macion i servicios tecnoldgicos de la entidad.
7. GENERALIDADES DE LA OFICINA DE INFORMATICA Y TELECOMUNIGACIONES

La Oficina-de informatica y Telecomunicaciones se encuentra ubicada en el piso 3 del
edificio principal de la sede central del IGAC en la ciudad de Bogotd, desde donde se
gestionan fas TIC S para las 22 Direcciones Territoriales y sus unidades operativas
dispersas a nivel nacional. -

7.1 OBJETIVOS DE LA OFICINA DE SISTEMAS Y TELECOMUNICACIONES

Son funciones de la Oficina de Informatica y Telecomu nicaciones, las siguientes:

1. - Proponer; ala Direccién General y a las instancias pertinentes, las politicas, planes,

programas y. proyectos relacionados con los recursos tecnolégicos, informaticos y de

telecomunicaciones. del Instituto y una vez aprobadas, responder por su ejecucion.

‘Elaborar y sjecutar el Programa Institucional de Informatica y Telecomunicaciones

an de Desarrollo Institucional.

3. . Disefe - desarroliar, implementar y mantener sistemas de informacién vy

aplicaciones de sérvicios geogréficos, cartograficos, agrologicos y catastrales en linea.

4. - Definir'y administrar la infraestructura de telecomunicaciones, el sistéma eléctrico
oy fos UrSOs y setvicios informaticos del Instituto.

on la- definicion del disefio, lineamientos, administracion, ejgcucion y

ervicios de informacion geografica y cartografica, agrologica y catastral

enfinea. oo :
6. Establecer con las- dependencias técnicas y la Oficina Centro de Investigacion y

Desarrollo _"efnf:::*ﬁf_‘\."i_.rﬁnf'a'cién;Geag‘réﬁc:a,- CIAF, el Programa Institucional de Gestion de

Tecnologias. -
7. . Desarrolla dministrar la actualizacién y el mantenimiento de los recursos
tecnalbgicos; informéticos y de telecomunicaciones del Instituto.
8. - Proponer polificas y. ‘desarrollar programas para optimizar y garantizar el uso
‘adecuado d os informéaticos y de telecomunicaciones, y la seguridad e integridad
‘de los sistemas'y dela informacién institucional.

9. Brindar asesoria, capacitacién y soporte técnico a las dependencias del Instituto en
materia de recut __'OS'SS'e'ajrvicit)s,_ y herramientas informaticas y de telecomunicaciones.

10. Desarrollat nuevos servicios informaticos, de telecomunicaciones y eléctricos para
‘todas las dependencias.

11, Disefl tualizar 'y definir conjuntamente con fas entidades y dependencias
competentes;  fas  hormas, - especificaciones técnicas y esténdares para regular ia
transmisién 'y afmacenamiento de datos @ informacion oficial que sea competencia del
Instituto. ST
12, - Coon as actividades relacionadas con et desarrolio y mantenimiento de las
infragstructuras de datos espaciales, y los planes, programas y proyectos de investigacion
 para incarpor ropiar o transferir tecnologia de punta, innovar en productos y servicios,
-y desarrollarmetodologlas de acuerdo con los requerimientos de produccion dei instituto.
13, ~ Las demas funciones inherentes ala naturaleza de Ja dependencia y las gue le sean
_asighadas por las disposiciones legales vigentes.
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7.2 ORGANIZACION FUNCIONAL DE LA OFICINA -"-_:'il-b_E s-is-i'ﬁéém's" oy
TELECOMUNICACIONES

La Oficina de Informatica y Telecomunicaciones del IGAC esta confannada por dos Grupos
Internos de Trabajo — GIT. :

s Grupo Interno de Trabajo Gestidn de Software -

e Grupo Interno de Trabajo Infraestructura Tecnoidgica.

Jefe Oficina Informética y -
Telecomunicaciones S B

- Grupe Interno de Trabajo
Gestién de Software

Organizacion Fundional Oficina de Informatica y Telecomumcamones de
Fuente: Elaboracion propia . :

8. EJECUCION DE LA AUDITORIA.
8.1 Gestion Estrategica.

Con el fin de verificar el cumplimiento de las normas y politicas. q 1 :'eg.".an &l proceso de
Gestion Informatica se ha realizado la revisién de actividade ! la planeacion
estratégica, el nivel de eumplimiento de actnnciades a su cargo en ‘Plan: de Desarrolio
Institucional, y Proyectos Institucionales en'el IGAC, a riivel nactona o€ :

Para cumplir con sus objetivos, la Oficina de lnformét:ca y Tele ﬁ3.i&éc§§n_és_-_ha
estructurado los siguientes procedimientos: ' SR

P15000-01/18.V2 - Gestidn de actives de mformacmn oo
P15000-02/18.V1 - Gestion de incidentes de seguridad de lainfo 'ac;on o
P15000-03/19.V5 - Solicitud y servicio de soporte tscnrco_._ _ '
P15100-02/19.V5 - Toma y restauracion de copias de- respaldc:
P15100-06/18.V2 - Custodia de contrasefias de administrador- -
P15200-01/14.V2 - Administracién de confrol de cambios en. mfraestrur;tura
tecnolégica _
P15200-02/15.V1 - Mantenimiento a dates: . AR
P15200-03/18.V2 - Entrega de informacion geograf’ ica o
e P15200-04/18.V1 - Desarrollo de Software e

e o ¥ °© o B

Se observa que el Plan Estratégico de Tecnologias de la Informa on. ~ PETI esta
actualizado hasta la vigencia 2018, y se encuentra-en. procsso de-acty cion, enel cual
se fendra en cuenta el nuevo Plan de Desarrollo institucional, y se pued establecer como
una guia estratégica para el mantenimiento y- mejoramlent_o de- la mém tecnoiégica
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alineada a- los Zb}eﬁ?i:_xsf estratégicos institucionales, garantizando la seguridad de la
informacion ."d_e[;';-_inst'i_tuto.. e

No se evidencia la publicacién del PET! en la pagina web del IGAC.

Por Q_ti‘a:'b_é.i’fjié_}'_;e'!_';-'l_‘-.’!_a"_ﬁ_:'dé:'}'-\:t:cf_:ién Anual - PAA incluye actividades que hacen parte de |a
gestion tecnoldgica de la. entidad y que se perciben mas estratégicas que los proyectos
formutados en ¢l PETI. -

El PAA para Iavrgencia 2018 bontaba con seis productos, para el cual se verifico un avance
acumulado durante el afio del 99.5%.

En el Plan Accion Ahual - PAA 2019 se incluyen actividades relacionadas con Documentos
Normativos para el gobierno geoespacial de 1a ICDE (Infraestructura Colombiana de Datos
Espaciales), S o de asist
‘Espaciales) pal e |
de la ICDE, rial -Comunitario PGN (Portal Geografico Nacional), Instrumentos y
sistencia taerica para el fortalecimiento de fa IDE-IGAC e IDE-AT (Infraestructura de Datos
o5 para la Administracion de Tierras), Portal ICDE (Infraestructura Colombiana de
Datos Espaciales) v Plataformas WEB AT, Sistemas de informacion Geografica, Plan de
accion de Politica de:Gobierno Digital asociado al habilitador de arquitectura empresarial,
Implementacion de nuevo sistema de informacién e Inventario de activos de informacion y
riesgos de seguridad de la informacion.

icio: de ~asistencia técnica en temas IDE (Infraestructura de Datos

diferentes entidades, Herramientas de difusién para el posicionamiento

Para la.-v_ig_enc':'_iéf 20’193e han realizado reuniones de seguimiento al PAAy se presentara el
informe de avance correspondiente durante el mes de octubre de 2019.

gnes 2819porsu parte, refleja la planeacion de la inversién tecnoldgica
mportante que se tenga en cuenta el presupuesto asignado y de esta
_ _-_-lp_:_p;c_igjr_ama_do se cumplira.

El Plan de Adaquisici
forma garantizal

De acuerdo con el-nuevo Plan de Desarrollo implementado en el {GAC, la Oficina de
informatica y: Telecomunicaciones parlicipa en 2 procesos Gestion de Tecnologias de
Informacion y Gestion Informatica de Soporte, Para el proceso de Gestion de Tecnologias
de Informagion la: Oficina de informdtica y Telecomunicaciones es responsable del
seguimiento a tres (3) indicadores de gestion, y para el proceso de Gestién Informatica de
Soporte es responsable de un (1) indicador. Estos indicadores sirven a los responsables
del proceso como-Una hetramienta de medicién en el cumplimiento de los objetivos

Los in’c’_li'c':"a’i:'!gj'i_."ééf:_g’s_'iabi:éGid_bs--Son;-.
Para el proceso de Gestion de Tecnologias de Informacion:

° 'P._or_c_eﬁféjé:éﬁ; €l plan de accién de politica gobiemna digital asociado al habilitador
~de arquitectura empresarial

s lmplementacian de nuevo sistema de informacion

- s Procesos coh Tiesgos y actives de seguridad de la informacion actualizados
Carera ONS48:51 - 0
Conmwtador-368.4100 388 4000~
Senvicio af Ciudadano: 369 4000 Exl, 9¥331
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Para el proceso de Gestién [nformatica de SOporté'
» Porcentaje avance actividades de mantenimiento y actuahzacmn

Los 4 indicadores establecidos son de Eficacia. Se’ recomlenda :mplementa_ por to menos
un indicador de eficiencia y otro de efectividad (impactc), con el fir de tener un’ indicativo
de cémo se hicieron las cosas y cudl fue el rendimiento de- los recursos t;ilzados por: e}
proceso.

En revision a ja matriz de seguimiento 4 los indicadores de la Oficma Asesora .de F’ianeacton
se evidencia que se presentan avances en [as actw:ciades para. cada: mdlcador PEro no se
estan reportando los avances totales del indicador y adlcwnaimante Q- SE observan
mediciones mensuales de todas [as actwldades de los mdtcadores L L

i pidad:

Forcenteje en et pian da
acgion de perlit 2 gobiamo

Of.crna ge Informatca ¥ )
- Forcemaje 162 ) )
TRIELOQMUN.LACaNens drgital asonado a’
han: ilad:r de nrquﬁe:tura
Eiatorar un diBgnesuio del estadc antual de i@ arquitectura
emprasana! oet IGAS sagin et Marco de Relerensis de
Arguiterturs Empresanat.

EFICACHA

Qficina de informat:ca y
Telecqmun Latignes

. . Rea’;zar un-analiss de Grachas
Gfitta de nfermatca y

Telacomun 1aniones

(Artuzizar & Fan Extrataziog de Tecno ozies e [¥ nfcrma:mn ¥
(EE LOMUNICED GheS -

Otcenia ge tnformaticay

Qfcing de infermalhra Impemertaenda nueyiy |
- ' @ ¥ Lnedsd 1 il ® ¥ Erifagia ¢
Telecamun 1acones s 5(em3de mfarma:on .

Of:ming de nformatiiey
Teiletsmon casicnes

Dusefine nueyp s:stama de sHfDrmacion

Cfoins do 'nformatize y
Teiptomun:cacones

Desarroiias nueva SigTema de nformalibn

Gf:ong e tnformatiea y

Urnidag 5 a"t +0% de neguridad de a
Teieccmunlaficnes

fﬂfﬂfﬂlwh‘nﬂnr
Segunmlento a mdicadores Oficina de informatica y Teiecomumcac nes.d
Fuente: Sofigac . B

8.2 Sistemas de informacién

De acuerdo con informacion suministrada por la Oficina de lnformatrca los__aphcatwos de
Ti utilizados para el cumplimiento de [os objetives de la Entidad y que se encuantran eénel
inventario de software son los siguientes:
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onai Catastral -

Gestidn del catasiro nacional capa geogréfica
Gestion del catastro nacional capa procesos JBPM
' Gestion del catastro nacional capa procesos Process
: _Ges_tlon_ del catastro nacional capa reportes

e e E e B

Intranet dela entidad’

EI-n-t:ra'r}Et’-:._- _

Ll .. | Conjunto de herramientas a través de las cuales se da a conocer a

GEOPORTAL .. &l piiblico en general }a informacion geografica producida por el
e iGAc

Certiﬁciadd_’s.j atastrales S "S'iét'éfha para la elaboracion de certificados catastrales

Siste_ma de informacion de gestion agrolégica

-gestzﬁm agro!égxca' : SIGA
GLPI - | Permite la administracion de incidencias de TI.
Portai C!AF i Porial web del Centro de Investigacién y Desarrollo en Informacion

| Geografica - CIAF det IGAC

Portal Noticias

. | Portat web para informar al publico en general en femas

Portal _w'eb

- | relacionados con la mision y los objetivos del IGAC.

-1 WER Institucional

o | Comercializacion WEB de productos y servicios Institucionales

" [ captura, tratamiento, analisis, interpretacion, difusion y

| almacenamiento de informacion geografica. También Hamada

~_linformacion espacial o geoespacial.

Enmobzhanas GSMJ .

v > ..'Qb'gém.atorio In mobiliario OsSMi

_Gestlon de archwo

e catastro -Perm’itﬁ' la administracién y manejo de las fichas prediales

- Flchas predlaies esoaneadas | escaneadas.

SIG - Avaliios

 Aplicacién que permite cargar y consultar los avaluos
- | gewreferenciados.,

Portal Geogré C0;
PGN -

_Telecentro Campanente

acciones educativas, como alternativa en teleeducacion y

 orientados a las tecnologias geoespaciales.

Canera. 30 N ‘4&61 o
Conmitador. 3694100 960 4000

Bugala
WPNLIGaT.gOv 6D

Servicio & Cudatiang: 359 000 Ext 91 331'

Gestion del catastro nacional capa web, désarrotlo in-house

- Portal para difundir informacian relacionada con la integracién de la

El Telecentro del IGAC es una plataforma que complementa las

-educaeion virtual que ofrece formacion continua sobre temas




IGAC

Gestion de la informacion de ia'Secretaria Gen
Ordenes de pago persona[ y nomma tesorerfa-

Sistema administrativo - ERP

PQRS

SISGES

Trabaje con Nosotros

« Web Service para la firma dlglta[ de archt
(wsFirmasPDF)..
Web Service Consulta SISBEN RN
Web Service para la consulta de mforma ion catas ';j'_ &n Ci
(wsCatastroCoboi) RN

Web services

(wsFOPR) By
Web Service para descarga de archwo R'
Web Serwce Hlstoncos catastrales 2

Se observa que el inventario de software sumlmstrado por la Oftcma
Telecomunicaciones no contiene todos los actives de software con los
entre los activos de software que no se mcluyernn estan Plataformas _

informacion Geografica para el Ordenamlento Territorial Nacronal 'S -OT
informacién geogréafica para consulta de limites y entldacies territonale _

necesario que el inventario de software refleje informagcion actua
de software con los gue cuenta el 1GAC, incluyendo la descnpc;on el softy
fecha de instalacién.

Es importarite tener &l inventario de hardware y software a! dia, asi 1a ntidad tene control. _
directo sobre sus activos de Ty sabe exactamente con'lo que cuen_ macena y -
lo que tiene que adquitir en caso de alguna modificaciénen TL. B o
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que se han“verﬂde presentando en el SNC alli se mforma gue el sistema estuvo fuera de
serwcno desde el 26 c!e dlclembre 2018 hasta medaados de febrero de 2019 también se le

solucwnes
-al_guna___ R

Al realizar la_
_-esta se- dupll

cambios,_ pero 'estos rm se aphcan ni salen de esta actwndad

A _cbhfi'ﬁUa 58 repcartan algunos casos de radicados gue se quedan en la actividad de

INFORME o _STEM@:AS E-N‘ EL SNC
NUMERD et ULTIMA FECHA  DE|TIEMPO
RADICACION NC'DENC’A ESTAD_O ACTUALIZACION |APERTURA | EN DIAS
[2300100000222070 | 12 _|Enespera | 13/03/2019 10:08 | 20/02/2019 10:07 | 21
2367500000022019 -_._1_'37_ 551_ _ iCemado. ___|07/03/201910:19 | 28/01/2019 8:07 |38

Caea NSRS

Conmutador: 3504100 - 388 43@0

Serilcio &l &udadano 369 4ﬂﬂﬂ Ext 91331

Bogata
VWwigac.gov.co
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IGAC

Al © AR
el g

En eurso| - e
2367500000012019 (137 897 {asignada) -0.6!03!20-1_9.-_13:'_3:1 '944'_'!;02

2300100003482018 | 135 434 Cetrado 30/11/2018 11:02" 28!11!2{318915' 4

2316200012862018 | 135614 Cerrado 30/1 1)‘_20_18._7_":_35_'5 28!1’ )’2018 g 59

Tramites radicados mas de una vez consecutivamente por el SNC:_.

TRAMITES RADICADOS MAS DE UNA VEZ POR EL sﬁ.c- |

NUMERO DE
RADICACION

0004183-2017 2:30010002o0oﬁo’o‘oso04400000&3;&0‘ \
0008814-2018 | 230010003000000160030000000000 'RECTIFICACION
0001167-2017 | 230010004000000130076000000000 .'SEGUNDA DESE
0008896-2018 | 230010004000000130161000000000 | F
0009724-2018 | 230010004000000110152000000000 | REC
0010047-2018 | 230010101000003770013000000000 | SEGUND OBE
0003170-2017 | 230010101000006380913000000000 'SEGUNDA DESENGLOBE._’ B
0005452-2017 | 230010101000006380913000000000 | SEGUNDA DEB GLOBE:'. HE
0000231-2017 | 231890000000000450252000000000 | PRIMERA: S
0000241-2018 | 234170101000001230006000000000 _RECTIFICACIC}N;

NUMERO PREDIAL

generando
ndientes. por

Los radicados de la tabla anterior se duplican o triplican sin razb
“pasura” en el sistema, con el agravante que se suman a.los tra'
resolver, lo cual genera que los reportes de rezagos no sean. rea!es

Para los tramites de terreno el sistema SNC exige que se reahc 3
comisién y vidticos, pero cuando el proceso es amgnado afuncionar
contrato de prestacion de servicios, el tramite de viaticos no se et
permite modificar este proceso, quedandose ol tramite sin resolver. Para:poc
solicitudes hay que “engafiar” al sistema, tramitando la solicitud como si fuers
ser mas eficientes en la tabor de asignacion a los reconacedores

También se reportan los siguientes mconvementes por parte de-:
Cérdoba: :

Determinar Procedencia: C
Cuando un predio tiene prablemas geograficos, la aphcacaén auto ét:
depuracion. Esto genera que el tramite no se pueda depurar i =
carnicelar el radicado, radicar otro predio de la manzana gue no tenga pmbiemas real:zar el
proceso de depuracion, cancetar el radicado def predio utilizado para depurar y. por uittmo
volver a radicar el predio del tramite. En todo este proceso es factibl -'resenten
omisiones de cancelacion de radicaciones generando. saldos flcttcm :

Asignacion de tramites:

Carrera 30 N.° 48-51
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88, reamgn ado cada vez que el trémlte cambla de actividad este regresa
al usuarlo- qu Y e'-ﬁSlgno por primetra vez. Generando inconsistencias y confusién porque
los tram es :

Hay muchos amites: que aparecen tomados por funcicnarios que no tienen ni han tenido
el rol en que aparece el ’irémite

Ejecucion alf: uménca
Se presentan problemas con ia liguidacién de los avallios debido a que los predios salen
sin area m ava luo o

'an__de construcmones en desenglobe, sole deja asociar una sola
mas; el srstema mdlca que el-area supera el area iotal.

Al reali lzar
umdad para la

Al generar el archive e 5formato pdf de la resolucion frecuentemente se presentan errores,
fal 5-en la resolucion y ofras veces se generan con el nombre de oftra
Dlreccnén b'emtona o mumclplo ‘que no tiene que ver cort el tramite.

Ejecuc_:én G ografica

Aphcac;én _ i
Guando el trémite es geograftco muchas vecés no actualiza la informacion geografica
existente, lo'que ocasiona ‘duplicacién u omisién de la informacion, ademas gue no se sabe
'cuando aphca os cambios. En- algunes casos el predio geograficamente aparece 3 y 4
ble solucionar este errer del SNC, porque los predios marcados
esmueion ng'se pueden depurar.

c':_o_h"t'd "to_'ca_d_o_s- :

'Los camblo 80N - phcados ‘e forma parcial, encontrandc que el predio presenta
inconsistencia datos del propietario, avallios, areas de construccidn, generalmente se
observa este tipo de error en el momento que el usuario se acerca a solicitar un producto y
se realizala elt ‘al misma. Obligando a realizar una nueva resolucion para corregir los
Brrores que € NC genera en este proceso.

Sl}s de modtf icacion de datos del propietario sin ser tocados por resolucidn
sifo que en una mutacién de tercera por ejemplo modifica el
ropletario de una resoluc;on anterior.

PO

én m_} es efectlvo pues hay que depurar la depuracion. Al momento
de aptfcar los:cambios @ pesar que en'la base de frabajo esté bien, estos cambios no son
aphcados a Ia base ef“ CIa!

Canera 30 {04861
Cenmutatier. 3659 4100 -
Servicio al Ciudedano: ;
Bogald :
Wi igas. GoveD.

4100 Ex 5151
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Por alguna razén en la capa geografica de marizana, los: poiigcma
eliminados, ocasionando que no se puedan reahzar tramltes ¥po lo

y huécos entre zonas. Generando inconsistencias en avaluos éreas fo os predlos y_

liquidacion.

Muchos de los atributos que son obligatorios tarto en e;ecucron como & faéiﬁnhc son
aplicados a la base de datos final teniendo que calcu]aﬁo manualment R

Consultas catastrales:
Al consultar predios generados a partir de una mutac&on de '-'-seg i
relacionan los radicados o resoluciones aplicadas. -

'y quinta o se

El médulo de consulta, practicamente es para consuitar pnr numer' predial; a-
tiene muchas opciones de busqueda. Hay que ingresar en: cada"'-esul{a 'ara ublcar el
predio, lo que es un tiempo perdido. . :
Problemas Generales

Cuando el funcionario tiene rol de ejecutor y coordtnador aparece
control de calidad al tramite, no siendo asi. : S

e proyecta y: hace

Cuando un tramite es reasignado, al final aparece: e;ecutonada po'._. -._i_b__'s'ftjt_ie 1o -tuvo

asighado y casi nunca por el que reaimente lo ejecuto

Muchas veces aparecen resoluciones tramitadas por funcmnanos en fech que" no !aboran
en la entidad y esto se debe a que en algun momento o tuvo as:gnadn'-' o

No hay forma de tener un reporte al dia los reportes en ei SN' no nan hay que
esperar el informe mensual de tramites que el SNC envta para tener ideade 'ios radicados
pendientes. e S

Los framites de terreno hay que clasificarlos como de oficing; i sa 2l -de terreno se
debe generar la comision y todo tramite que llegue a generar comisian se_btoquea_
obligando a cancelar el radicado y volver a radicar. = : T :

Carara 30 0.7 45-51

Conmulador: 389 4100 - 369 4000

Servicio al Ciudadano: 359 4000 Ext 91331
Bogota
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- AT GEDGRARE
AU CIUAES:
W‘m

Hay. f_u-nﬁg_i_qzjari@' Eon.
te-nid‘oi_-ese:rol_.: -

asignacién como responsable de conservacion cuando nunca han

Cuande un: fu" "onario esta mactwo no es posible desasignarle los framites que tiene
pendtentes_ : ol _

Productos
La generacion oductas generalmente se reqmere de la asistencia de la mesa de ayuda,
porque de lo contrarlo' no se generan ¢ son generados de manera no conforme.

En la. Dlrecmon Ten '_'onal Cesar El funcionario de la oficina de sistemas, el jefe de
HGE i s of ales’ de: catastro de la Territorial informan gue el aplicativoe del

_ stral — SNG presenta midtiples inconvenientes, como blogueo del
s»stema - lentitud er 1 os tramites, obilgando a colocar incidencias a la sede central del
IGAC Sltuacsenes que son repetltwas y a'las que no se les da una sotucién de fondo.

ali 'a_un tramite en.un sector determinado (Vereda) de la parte rural y este
: ucamon por parte del usuario, dicho sector gqueda blogueado para

“otro __ramite a efectuarse dentro del mismo sector (queda blogueada toda la
Er la "arte urbana sucede lo mismo pero el sector que queda bloqueado es la

- desenglobe el’:t > reno ¥y no de Ia construccmn esto trae coOmMOo consecuencia que se
: -ealizar. hasta. cuatro {4) resoluciones para que dicho tramite quede
-correctamente efectu ado.

s En Ias mutac;cnes te mcorporac;on de construccion (3C), cuando se quiere efectuar

- una retroactividad, el sistema ne liquida los avaltos correctamente y aunque el sistema

tiene |a opcidn de realizar el calculo manual, esta opcion no esta habilitada, por jo que

es necesario enviar incidencias a la mesa de ayuda del SNC en la Sede Ceniral, donde
g atencm_' de estas sohc;tudes s muy demorada. '

e Las bases catastraies estan desac:tuattzadas y 1o $e ha procedido a ia actualizacion de
: -_dlcha mform gion. _

° Tamblehﬁ es. comun' que se generen mmdenmas porgue los predios se quedan en
-t:empos m ertos mads de 1o normal. Otro caso reportado corresponde a los tramites con
saiicrtud 1202019ER1064 y 1202019ER1726 a los cuales !es genera

'_Oﬁmhémde'i erm_atlca y Telecnmumcac:ones de la sede central medlante correns
electrémco_s_d_ H11 -04—2019 del 12-04-2019

Cartera S{IHMB-S‘I e
Conrmutatar 369 00 - . 368 48{]4} S
Senvigio al Csudadanrr 369 400{} Exl 91331
"Bogold. R )
Wi igac.4ov.6o
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Por otra parte en la D[recclon Territorial Atlantico mamﬁestan'qu"__presen_tan ‘muchos:
problemas con &l aplicativo del Sistema Nacional Catastral’ SNC, ‘fos: cuales. se han
evidenciado en la herramienta GLPI, en donde se observa que muchas de las solicitudes
son recurrentes y en algunos casos exisien }usttf caclones para que s@ 'resenten y otras
no. :

A continuacion, se resumen algunos de los problemas presentado'_ po
Direccion Territorial Atlantico:

4-.;-$-N¢j‘eﬁ- a

» No se tiene acceso a los reportes bésicos que hlstoricamente_se... ado porque
aungue existe la herramienta que permite asomar reportes/consuttas a _suarlos, _esta
no funciona. R 3 .

35 validaciones

o El editor grafico no permite hacer sl dibujo amrgablemente m re _ _ar _
n-coherentes para

que se hacen al interior, ya que algunas de estas valldaclones no 50
el tipo de tramite en proceso. :

g "de datos a
no- Iogrart ser
Esto'se presenta
oligono . de la

» El modelo para la transmisidn de la réplica de trabajo (copla de_.
trabajar), presenta problemas porque la mayoria’ de ‘los tra
transmitidos por conectividad, generando error de "No existe: rephc
sobre todo en la parie rural porque la extraccmn se hace usando
vereda y las bases son muy pesadas. : Ll

+ Cuando se requiere realizar procesos de Depuracmn en el comp nent graftco debido
a que existen muchas diferéncias entreé las dreas de  terren aficas’ y las
alfanuméricas, se genera traumatismo en los tramltes ruraias por.el blogueo ‘que hace
el sistema a la vereda que se esta trabajando no permtt:e amites para
cualquier predio gque esté en esa vereda hasta tanto no'se fi nai:_"c-;‘:e -I'a-_:Depu_r‘aﬁién."- -

o No hay validadores que garanticen que, a los tramites procesados_y i atlzados ‘s 'les
aplicaron los cambios tanto en lo alfanumérico como en lo grafico. E ore s de este tipo
se han presentado en ambas direcciones en la temtonal Atian’nco _

s [nconsistencia en las proyecciones de los avallos de. acuerdo atair npclén catastral.
Si se detecta hay que generar el respectivo requenmrento de. Io cor rarin se actualiza
erréneamente e! histérico de avaltios con la mala llquldacmn ' :

» Diferencia entre la liquidacion parcial del avall’m de 'Iés "u'nidade d st 'cc1on con
respecto al-acumulado total de la construccion. Al final el smtema'-genera_ Ia resolucaon
con este dltimo dato. e S

Todos estos inconvenientes generan inconformidad y enojo en los U
8.3 Soporte Tecnolégico:

La Oficina de Informatica y Telecomunicaciones det IGAC ha: tmpie' ' jtado la mesa de
servicios de TI; que a través del aplicativo GLPI gest«ona las.incidericias fealizadas por. fos
funcionarios y permite establecer el tipo de solicitud, ia categoria la pertenace, Ja
urgencia requerida de solucién y el impacto del evento; lo que permate eahzar una mejor

Carrera 30 M7 48-51

Conmulador: 369 4103 - 369 4000

Servicio &) Crodadano: 369 4000 Ext 91331
Bogota
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prioridad. _x_:i.e._-atencjién.y, de esta manera, optimizar fos recursos para
anera efectiva cada uno de los casos.

ar-la- atencién de las incidencias de forma mas eficiente, [a Oficina de
nf tica'y Telecomunicaciones implemento el procedimiento P15000-03 “SOLICITUD Y
SERVICIO DE SOPORTE TECNICO', que ayuda a atender las solicitudes de

requerimientos e incidencias relacionados con la prestacién del servicie y la operacién de
las tecnologias de la informacion - Tl en la Entidad de manera organizada y mas eficiente.
Este procedimiento fue actualizado en julio de 2018.

Se observa que no se ha establecido un indicador que permita medir la efectividad de la
atencivn de las solicitudes de soporte realizadas. Sin embargo, a través del aplicativo GLP1
sg generan: mensuales detallados y consolidados, que le permiten a la jefe de
informatica hacer el seguiriento respectivo.

Cuéntas solicitudes se realizaron en un periodo de tiempo.
Tipo de solicitudes realizadas (Requerimiento o incidencia).
Total, de solicitudes realizadas.

- Estado de cada caso (Cerrado, En curso, Resueltas, En espera).
- Cuantos casos fueron atendidos por cada uno.de los técnicos de informatica
‘Cantas solicitudes fueron realizadas por cada dependencia 0 territorial del IGAC

Cuantas solicitudes estén pendientes por solucionar y cudl técnico las tiene asignadas.

» o & 6 o 8 9

En. Qi_.'--__d_e'sar'rdi:Ié"dé;._}_l_a._._a;u:dit_oria_ se revisaron los reportes generados por GLPI,
correspondi 3 d 'ciem};re de2018y a los meses mayo, junio, julic y agosto de 2019,

El {p_roée#c_i;;t;i-é' 0 t’_qiréb-,a'_-ia-_ infraestructura realizado, no cuenta con una metodologia y

documentacion gue permitan visualizar el seguimiento a las actividades realizadas

Se sugiere que se deje evidencia de los seguimientos y de las acciones de mejora que se
realicen. - - AT

8.4 Politica de tasegundad de la Informacién

Mediante [ resolucion 1840 del 30 de noviembre de 2018 el IGAC actualizo su politica del
Sistema de Gestion Integrado incorporando la politica del Sistema de Gestién de Seguridad
de la Informacidn, que estd “Orentada hacia la proteccion de la privacidad,
confidencialidad, integridad y disponibilidad de la informacion y activos de sus clienfes y
‘partes inferesadas o grupos de inters, para habilitar el desarrolio de la mision institucional
en un ambiente controladc de riesgos de fa informacion. La informacion es un activo
primordial en la prestacion de los servicios a la ciudadania y la toma eficiente de decisiones,
razon por la cual existe un compromiso expreso hacia la proteccion de las propiedades
més significativas como parté de la esirategia orientada a la continuidad del negogio; la
administracion: de riesgos asociados a la seguridad y privacidad de fa informacion y la
consolidacion de uha cultura de seguridad de la informacion”.

rformatica’ v - Telecomunicaciones como lider del proceso de gestion
carga de ‘gestionar, implementar y mantener el sistema de gestion de
ormacion para garantizar la integridad, confidencialidad y disponibilidad
s implementar controles, estandares y procedimientos para alcanzar los

‘La Oficina. ¢
informatica s
seguridad
de la informacio
Caera JONT4BST.
Conmutador; 369 4100 - 368 4000« -
Sarvigid 8l Civdatiane: 969 4060 £.91331
Bogols S
Wirw igac.qnv.co
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Gestlon de vulnerabxhdades de segunc!ad de la mformamén _
» Sensibilizaciones en seguridad de la informacion. Se. e\nde woigy:
power point de Sistema de Gestion de Seguridad de 1a informacion
asistencia a sensibilizacion de seguridad de la mformacmn tealizad
de 2019.
+ identificacion y valoracién de riesgo de segunciad para Eos procesos del :
* Actualizacién del Manual de Procedimiento P15{JOO O'I 18V “Gestion: Actlvos de
Informacion”. :
s Actualizacion del manual de procedimtento “Admimstracfé- det- Rresgo
aspectos de seguridad de fa informacién. : 3

' entar.:ion e
registros de
12'de junio

con Ios

Aungue se han realizado actividades de implementacion y. soc&ahza én det Slstema de
Gestién de Seguridad de la Informacion, en visitas de auditoria realizadas a diferentes
Direcciones Territoriales se evidencia la falta de conocimiento de & Palitica de Seguridad
de la Informacion, por lo tanto, se recomienda que se realicen actividadas para la dlquién
y socializacion de dicha politica a los funcionarios y contratistas en 1as : cna!es

8.5 Seguridad Fisica de las instalaciones del Data Ce‘nter- :
Se revisé el control de acceso a las instalaciones del Data Center con fin de establecer
la seguridad en el procedimiento de entrada y salida de los. funcienario :
que ingresan, evidenciandose que se ha 1mplementad0 un sistéma’ d
tarjeta digital, que previene el ingreso de personas que no. esten : _
el control de ingreso de personal ajeno al Data Center, de técnicos y de personai de
mantenimiento lo realiza el funcionaria encargado de la administriacidn del Data Center,
quién diigencia en un libro de registro de ingreso, la informacion de fas pers_ nas que lo
hacen, el motivo del ingreso y la fecha y hora de ingreso y de sallda. ; -

seso mediante

Se observa que las instalaciones del Data Center cueptan con.un mstema d -momtoreo por
camaras, tienen alarma contra incdendios, detectores de humo para aviso de temperaturas
elevadas deniro del Data center, el cual activa el sistema de. aspersmn de as con agente
Jimpio, un tanque cargado con agente Ecare 25 (HFC-125), una estamén de semcno ¥ un
médulo de disparoe tipo IR. _ U

Se evidencia que el Data Center cuenta con piso falso, y se- presenta una. adecuada
planificacién del espacio de distribucién entre racks, observandose ﬂextbiltdad para brindar
mantenimiento. _ R

La temperatura del area de servidores es controlada: por 2 EIII'BS acondaclonadns marca
LEONARDO de 30 fir, instalados en un éarea contigua estos dos sistemas de aire
acondicionado se respaldan entre si, de manera que, si uno falla, gl Gtrq asurrie el control;
adicionalmente, hay dos (2) Aires acondicionados marca AMICO: de 5. Trgue refrigeran el
cuarto eléctrico. Estos equipos de aire acondicionado cuentan con. gistemas de monitoreo,
gue sirven para accionar controles compensatorios, y gue emlten una'a_ rid.en caso. de
Carrera 30 N.* 4851 : e

Conmutador: 369 4104 - 369 4500

Servicio al Ciudadana. 369 4000 Ext 21331

Bogola
Www.igac pov 6o
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que se presente alguna a

nomalia. en la temperatura, evento gue permite tomar acciones
correctivas. Lol _

Parael 'ré-épa__ da nerglaei Déta_ -_C.en_fe.t cuenta con dos (2) UPS marca EATON modelo
9390 de 160 KVA con' sus dos (2) PDU, Ias cuales respaldan toda Ja infraestructura de
servidores del géntro de datos, con una (1) UPS marca APC SYMMETRA de 225 KVA, que

cubre la -i_'nfrae-s'triu'é:t'ufa:_qe PCs en el edificio principal.

l;d_s_' ¢ir&iqlii'cs_.ei'éptncps. é"_é_i'ibft__:eh_trah r_e'_gliiados' y entregan potencia a 120 VAC.
-P'a'ra'éi.'_éh%dt_amientq de cables dé tensién se cuenta con bandejas superiores para distribuir
los cableados: de alimentacion eléctrica.

EY area de servidoras'y de racks de comunicaciones, se encuentra separada de la zona de
mqp_itg_[_*e_g_y_:_c;_ os aires acondicionados, se evidencia que esta zona cueriia con una puerta
de vidrio cerrada conflave como - medida de seguridad para restringir el acceso a personas

exion de las equipos de computo de los usuarios del IGAC tanto a nivel LAN
des de gestion de los diferentes servicios, se cuenta con los siguientes

e Equipos _.e.__.-sqgu_fida_ﬁ_' perimetral: Infraestructura de seguridad para la habilitacion

' de conexiones seguras a través de internet y habilitar configuraciones de seguridad
. ps ravegacion de usuarios.

de swztchmgparaia conexion de nivel LAN para los dispositivos de
en las sedes del IGAC.

A continuscion, se presenta el diagrama de red del IGAC

Carréra 30N 4851 . - o
Copmiziador, 363 4100 - 3604600 -~ .
Serviciy @ Ciudadang: 3884000 Ex 91331
wwwigacgarse - o
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Estructura de la red def IGAC"
Fuente: Oficina de Informatica y. Tetecomunlcacsones

8.7 Implementacién del Plan y Estrategia de Transmlo'_n- d'e -IPV4--.a_ IPv6 -

nadeo: con: la
1 -Jo-observado
F V‘4'a-_IPV ' de
de 1PV4 2 IPVB,

Se validé el cumplimiento del compromiso adquirido en &l F’OA
elaboracién de! diagndstico e implementacién de IPV8, que de: acuerdo
se esta cumpliendo. Se evidencia el documento “Diagndstico Tra sicio

mayo de 2019, igualmente se presenta Plan de trabajo para la transicio
que esta programado para ser ejecutado durante fa wgenc:a 2019"'_'

8.8 Seguridad de Usuarios.

Para poder hacer uso de los aplicativos del IGAC los usuarios son : ; raodificat
y/o eliminados en el directoric activo de la red en fa sede central ediante incidencia
colocada en el sistema Sofigac. : : S

Directorio Activo, de forma sencilla se puede detir GUE @8- Ut Servici stabiamdo en uno o]
varios servidores en donde se crean objetos tales .como usuarios, ‘equipo r_u.pas; con et
objetiva de administrar los inicios de sesidn en los eguipos conectado_ ala ed 81 COMmo
también la administracion de politicas en tods la red. ' .

Durante la evafuacion al proceso de creacidn de usuarios, se tomo b 'uestra cie tres
usuarios creados durante el mes de junic de 2019 en el directorio-activo -para verif:car la
realizacién det proceso de creacion de usuarios de acuerdo con: lo estal :
del Sistema de Gestion Integrado — SGl — Anexo 7 en lo relamonad 3-8

ntrol de acceso.

Carrera 30 .° 48-51

Conmulador: 360 4100 - 369 4000
Servicio 2 Ciudadano: 369 4000 Ext 81331
Bogota
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Como resultad 8€ bservd . que [os usuanos de los funcienarios Francisco Javier
Sarmiento Parra; Jorge lvan Salazar Marin, Elvia Jeanneite Daza QOspina fueron creados
mediante: as ehcitudes de GLP! con nlineros 144904, 144987 y 145364. Dichas
solicitudes. de“' et 'on fueron reahzadas por el supervisor del contrato, para los dos
primeros: casos v por el Iefe mmedtato en el otro caso, como lo establece el mismo manual:

“ a Off cma de 'formatlca ¥ Telecomumcacnones es responsable de gestionar las
novedades: de ingreso o egreso de personal reportadas por el GIT de Gestion de
Talento Humano, el profesional. con funciones de abogado en tas direcciones
upervisar def contrato yio jefe inmediato, con el fin de ajustar o
ret;rar Ios de| chos de acceso a los servicios, domirnio, correo, equipos y sistemas

También. se re saron 3 schmtudes de cancelacién de usuarios realizadas durante el mismo
mes de junio de 2019, ccrrespondientes a los funcionarios. Elsa Inés Tolosa Suarez, Laura
Katherine. Zambrano_ Estupman vy Liliana Virginia Rubio Rubio, El soporie de estas
desactivaciones de usuario sorn las solicitudes en GLPI con nimeros 145061, 145795, para
los dos prxmero CAS0S: y para e[ gltimo caso se informa gue se desactive por presentar 90
dias sin ingre B

Paraapiiéaﬁét} especn‘lcas los usuarios son creados por los administradores de estas
aphcaclonesr_'( oF jemp{o SNC SHF, Cobol).

A nivel de admintstrac _n de wirdows los funcionarios del area de soporte de sistemas
poseen usuarios con’ prwlleglos ¥ caracteristicas que les permiten administrar fos equipos;
los funcionarios e'.las dependenmas no cuentan con estos privilegios y por lo {anto no
pueden mstaiar nuevo sc:ftware ni rea!:zar mod:flcacmnes a fa configuracion de los
equos a SR o

--8 9 Segunc&ad "-Contraseﬁas

.Debtdor'_--a_ qu 03 semcms e lnformacmn del IGAC estan centralizados, se utilizan
controladores de ¢ orminio: o DC que proporcionan servicios y datos que permiten
administrar las contrasefas que utilizan los usuarios para autenticarse contra et dominio y
de esta manera pﬂder acceder a los recursos de la entidad.

Se evidencia gue en ‘sl Maniual del Sistema de Gestion Integrado que incorpara la politica
del Sistema de Gestién de Seguridad de la Informacion — SGS1, en su Anexo 7 incluye io
re!aclonado ca' 1} controi da acceso y entre otros aspectos establece:

"La Of icina de Informatlca y Telecomumcactones debe definir lineamientos para el
establectmlento de contrasedias que aplicaran sobre los servidores, directorio activo
¥ correo: de IGAC; dichos lineamientos deben considerar aspectos tales como
p ej: __ad camhbio. periddico, control historico y cambio de conirasena
ccese. entre ofros: que considere pertinentes.”

Las contrasenas otamente S0N a[macenadas en el controlador de dominio de 1a sede
Central en Bogotaf EEO

Cama elem_e'_ adi '10_.aIf de segundacl se informa que con fa colaboracion de la oficina de
comumcacfones dei;-IGAC se-han realizado campafias de socializacion de los lineamientos

Carrera 30N°43-51 o
'Ocmmukador 368 410‘3 3594!100 o
Servichy & Gmdadam 3&9 AOI}B Exl 91331
Bogots o .
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para la segurldad de Ias contrasefias, como longltud y compos#c;on de fas contrasefias,
cambio periddico de-la contrasefia. G

Se estima que los esquemas de seguridad estan bien estabiec;dos'-a-nw” de controi de
acceso y seguridades de-informacion (firewall; antivirus, manejo. de: tlaves; 'etc) y se
utilizan diferentes mecanismos de difusién de las politicas de segunt:ta K

8.10 Copias de respaldo y recuperacion.
Tomando como muestra el mes de junio de 2019, se solicitaron’ ewdencs & permttteran
verificar que las tareas de copias de respaldo se ejecutaron de: farma_ 3 :
con el procedimiento P15100 02 19V5 Toma y restauracion -de- copias de respa!do
establecido para tal fin, observando que se utiliza la herramienta Datapro ector para hacer
las copias de respaldo y que realizan dos tipos: de backup a ia mforma an del IGAC uno
de tipo incrementat y ofro de tipo completo. ' '

En revision realizada al Log de la herramienta Dataprotector se observ__ quese realrzaron
las copias de respalde durante el mes de junio. El log: ‘révisade of O
relacionada con el nombre del archivo en Ia cinta, €l estado-en'e que terming. el backup
(Correctamente o fall), la especificacion del backup, el tipo de copia gue se reahzo
(completa o incremental) y la fecha y hora de inicio y de fi nahzamo del backup

Se observa que el procedimiento P15100 02 19V5 Toma y° restaura of de' coplas de
respaldo no tiene establecido un punto de control que permita; verificar gjecucion del
backup de forma satisfactoria. Se recomienda incluir en’ gste: ‘procedimiento el punto de
controf de elaboracion satisfactoria de las copias, asi comao un registro: documentado. del
nGimero de la cinta en la cual se hizo Ia copia, la fecha yla hora de fa'copia si gl backup
es realizado en un servidor que se documentie el nombre de! archwo ta ruta:de acceso via
fecha y la hora de la copia.

8.11 Plan de Contingencia

En el desarrollo de la auditoria se pudo evidenciar que no hay un plan de cibﬁtih'ge'nci'a
documentado que garantice la recuperacion de informacion en caso de ser negesario,

El proposito principal de un plan de contingencia es el de responder a_' las falias €
interrupciones especificas de un sistema o proceso“ Este plan c[ebe expr___sa _ciaramen’te

Qué recursos materiales son necesarios:
Qué personas estan implicadas en el cumpl&mtento dei plan
Cudles son las responsabilidades concretas de esas persd S
plan, R
s Qué protocolos de actuacion deben seguir y como son..

No se cuenta con un Plan de Continuidad de Negoclo (BCP) que.c:ente ga Ias accmnes
que se deben desarrollar para garantizar que las operaciones contintien a pesa
contingencia, recuperando los procesos criticos para effo. Tarmpoco hay un Pian de
Recuperacion de desastres (DRP), cuyo proposito es-el de. “mantener las activi ades de la

entidad operando alin en una situacién de desastre”, es decir, recuperar’y establecer log

procesos e infraestructura IT, que sirven de soporte para estos proces Jticos
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Ante. esta Sttu a ocurrencla de un evento que afecte las bases de datos y la
mfarmacron catastral causana traumatismos tanto a la Entidad comao ala Nacién y por ende
al c&udadana cofombtann

e\fatua."_" la posnbllzdad de implementar un datacenter aiternc en el cual se

informacion. -

Se sugiere
respalide-toda 12

8.11 ca-p-aéiié '_-ié"ﬁ_ Técnica

No existe- un: pian_'_omal de capacitacién técnica para el personal del area de sistemas del
& ad: se ha.detectado tanto en la Sede Central como en las Direcciones

_ ) -tar con personal técnico especializado y capacitado, se recomienda
fortalecer el canocr iento del talento humano de las oficinas de sistemas tanto en la Sede
as Direcciones Territoriales y que se solicite la inclusion de capacitaciones

_s en'tro del Plan Anuat de Capamtacaon y de ser necesano incluir en et

Con respecto a Ios _contratos de prestacion de servicios durante esta vigencia, se han

cuiarenta y cuatro (144) contratos en el 2018, y sesenta y ocho (68) en la
wgencla de 2019, de los cuales se procedit a realtzar la verificacion de Ja supervision de.
fos contratos tie e relac:enan a continuacién:

_nt_ratos vigencia 2018:

Seleccién

1 " |Adquisicion plataforma Oracle Database Appliance (oda). %tﬁg?r"aii compra
L S 33860

1 e Seleccién

12 Adqutsmlon de Software Update License y Suppor (Suls). abreviada

24772

orden de compra

CarrefaSON“a#S-S‘t el
Conmutador: 3694100 - 3604000 -
Seriiclo 8 Caudadano 30949@]3 Ext 91331
Bogota
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Adqulsncmn y actual:zaclon de EndpD{ Protection - __-Sejlécc;on
advance EPA SUITE o *.. | abreviada SIE,
e T | Seleccion
4 21700 Adquisicidon de productos y servicios geag{e | | abreviada AMP
Ampliacion Y Fortalecimiento De La Infrasstruct R
Tecnoldgica Del IGAC, Mediante Una solucion
Convergente Y Virtualizada Para La Proteccion De os_
5 21741 Recursos Informaticos que Brindaran Segurida _ o Flicitacion Publica
Sostenibifidad A Las Aplicaciones Misianales e RENE N
Entidad Y atendera La Crecnente Demanda F’or Servicios
De La Comunidad - _ 2 :
Rt 'Selecclon
6 21855 Adquisicidn De Licencias ADOBE - a Abrevia da SIE
7 21857 Adquisicion De Elementos Informatrcos o _' ' 'Mrmma Cuantia
Prestacion de servicios para el mantemmlento'pre ntwo y |
8 21870 correctivo para el centro de Datos IGAC, - _ L :*-_‘;C_‘-t“‘.‘?""”’
Prastacién de servicios profesionales: para onentar ecutar|
9 20727 y controlar las tareas relativas al soporte técnico y temdtico [ Contratacion
de los sistemas de informacion de 1a Ofi cma de informatica [ Directa.
y Telecomunicaciones. : L | IR
Prestacion de servigios: profes:onales ‘par B g
10 20859 administrar y monitorear la red regu[ada A leado .gggggac'én
estructurado de la entidad. i TN
11 20096 Adquisicién de Equipos de Computo .orden de compra_-- PR
21317 o SO £
12 20225 Adguisicién de equrpos orden de campra 23 74
13 Compra de Impresoras, orden de compra 23952 S
14 18578 Prestacion de Sewlcm transm1510n de voz orden nprayf Acuerdc Marco,
12434 i_'-_-'-desde el 2016
15 21698 Adgquisicion de Certificado Daglta[ L .M_m_lma Cuantia
_ Adquisicion o implementacion de una seluct'_ ligente| . .
16 20132 para la humanizacion de. la sala de- espera. L ._g_q.r:np_raventa
Adquisicion o instalacion de un Software. para a s del o
17 20235 inventarios de los bienes adquiridos por el 1GA ._mepraventa
Prestacién De Servicios Profesionales Para Y{:
Ejecutar Actividades De Disefio, B 4 DU
18 20427 Mantenimiento De Los Sistemas De 0 Y _gg-ggta;acmn
Aplicativos De La  Oficina De Yo
Telecomunicaciones, _
-Carréra 30 M.~ 48-61
Conmutador: 369 4100 - 369 4000
Servicto e Ciudadana’ 359 4000 Ext 91331
Bogotd
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restacion: De Servicios Profesionale Para Desarrolar

::-’_1'_9'_}" o peuaal Aseguramiento De La Calidad De Tecnologias De LajDirecta
Informacion.

Actividades Referentes A Los Procesos De Gestidn Y|Contratacion

8123Anahs:s ocumental de los contratos seleccionados suscritos en la vigencia

octimentacion encontrada en cada. una de los contratos que se

_ Del analisis de la-docus _
€ presentaron las siguientes observaciones para el afio 2018:

seleccionaron, 8

1. Contrato de2018 ._S_eie_.c'cién Abreviada Acuerdo Marco de Precios, Orden
- .de‘compra 33860 -

' Ob}etoAdqmsn '_ _-':ﬁ_{at_afb.rmiafO-rac_!'e.'Daiabase Appliance (oda}

| ObSeWamo R e
._ Sereahzou f mOEi!ffCacmndel cahtrato ol 21 de diciombre del 2018, se promoga el fismpo

~ de sjecucién al 15 de:enero del 2019, el documento en el expediente del supervisor se
‘encontrd sin firma del ordenador del gasto.

bservo que el tiempo de ejecucién del contrato estaba hasta el 15 de

‘etnbiargo se realizé una reunién et 8 de febrero en la cual se acuerda
cortinuar ‘cori la instatacion y configuracion de los equipos el 7 de febrero det 2019, Ia
entrega fisica e los componentes fugron en las siguientes fechas : ORACLE DATABASE
- APPLIANCE HA  STORAGE ENCLOSUREPOPULATED WITH FIFTEEN 10
TBHDDS, Fi

En la revisién
enero del 201§

HDDS, '$8DS, AND FOUR800 GB SSDS (12-12-2018), RACK JMPRCBL,
- STRAIGHT, 3.0M,C14,15A,C13(17-12-2018), ORACLE DATABASE APPLIANGE X7-2-HA
SERVER: MODEL FAMILY{10-12-2018) Jas cajas de ODA X7 (28-12-2018) y la entrada

& realiz6.con el comprobante de ingreso 36 del 26 de marzo del 2019.

- oficial al-almacén’

_ Dur-la:n'te_ _:'i-é;-.ﬁeje ctfmde a auditoria o fue posible verificar fa informacidn publicada en
 SECOF I, po ¢l supervisor manifesto que se le presentan inconvenientes para acceder

a'documentacion que debe reposar en la carpeta del supervisor no se
> fa poliza, acta de inicio del contrato

Carera JONTABES - 0
Conrittador: 369 41005 3894008 . .
Servicio af Craadans: 368 4090 BXL 91331,

. Bogeté s
wiARgave L
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2. Contrato 21 2?4 Seleccién abreviada AMP Orden de Compra 247?2'

Obijeto: Adquisicién de Software Update License y Suppor (suls).
Valor: $957.699.529
Contratista: Oracle Colombia limitada

Observaciones

El expediente del supervisor estd incompleto, no se’ encontra sta de supervision,
parafiscales, informes, factura, ingreso de almacen) |, porque el Supemisor Carlos Andrés
Tunjano era provisional y al momento de la auditona no se. en -aba vmculado a Ea
entidad, solo se evidencid una acta parcial de entrega - '

Se designé al funcionario Wilson Eduardo Roa, para realizar Ia ligui '*'ﬁ'-'(zqéda.-zoﬂ-g).

3. Contrato 21695, Seleccion abreviada SIE,

Objeto: Adquisicién y actualizacién de Endpoint Protection adVaﬁcEp SUITE .
Valor: $568.697,506.00 B AR
Contratista: Unidn Temporal PC Link
Observacion

Se efectud un solo pago con acta de supervisién del 7 de junio del 2018, sé respaldad con
el ingreso de almacén 121 de la misma fecha por valor de $569. 697 508; en & proceso se
adquirieron 1.705 licencias de la suite complete endpoint: protection por- valor. de
$265.468.500, actualizacion licencias de la suite complete endpoint prot sctiont.705 por
valor de $210.021.900 vy licencias cloud workload secunty bas:c u otat 20 por valor de
$3.247.000 : -

No se encontré al momento de la auditoria los soportes de entrada de aimacén en Ea carpeta
de supervision; fue necesario verificarla con &l almacén. RS .

equipos a nivel

No se pudo evidenciar el inventaric de utilizacion de las frcenc;a' "en._ BqUipos.
ento.por tantono

nacional, porgue a la fecha de ia auditoria la consala estaba en marnite
fue pomble verificar el comportamiento de ia utilizacmn de? antw:ru

No se evidencié un mecanismo de control gue permlta vatl_ penédlcamente el
comportamiento del servicio, dentro del tiempo que se estabiec#o parg el cumpltmlento del
objeto contractual. _

4. Contrato 21700 Seleccion abreviada AMP, orden de compra281
Objeto: Adguisicion de productos y servicios google.

Valor: $775.612.342

Carmera 30 N.° 4851

Conmulador: 369 4100 - 369 4000

Servicio & Chudadaro: 359 4000 Ext, 91331
Bogota
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Contratista: Efcarcers SA o
Observagiones: - -

Se observs digitaimente el reparte de uso de 3.000 licencias G Suite Basic, 1000 licencias
G S-uite-'Bu33iriés'__-,'-_p.n_a.'t'icencia_.single sing-on (smark key) y de las 100 unidades de servicios
go002; no se avidencio el soporte.

En el -ex‘pe.diehié-'.;dei__gs_upervi_sor falia documentos, acta de inicio, aprobacion de pdliza, que
es informacion fundamental para saber en qué momento se le dio inicio al contrato .

- Se realizé unat

Jdificacion dé ejecucion hasta el 28 de junio del 2019; al revisar el acta
de supewi_’si_én;-'_c_-"-_int';_ar_vent'oria, ge evidencid que la fecha de vigencia y ejecucion no se
cambi6 y queda reportada al 25 de mayo del 2018.

5. Contrato 21741 Licitacién Pablica

Objet_o.:_Am-p_ii:ééib'nzj’_-Fb_rt'ale_:_cimiento De La Infraestructura Tecnologica del IGAC, Mediante
Una solucidn Convergente Y Virtualizada Para La Proteceion De Los Recursos informaticos
que 'Eirinda'_fén-':Segu'riciad.'Y Sostenibilidad A Las Aplicaciones Misionales De L.a Entidad Y
atendera La Creciente Demanda Por Servicios De La Comunidad.

Valor: $3. 985191000

Contratista: Orgamzac:cn empresarial Diego Guarnizo 5.A.5

svidencié que se realizaron los pagos de la siguienite forma:

1.Un primerp or $998.297.750, en la clausula sexta dei conirato, en la forma de pago
se establece que debe realizarse “Con la entrega del Plan proyecto aprobado por el
supervisor, El documento de ingenierfa detallada para la implementacién(aprobada por el
- supervisor), -al: evisar los documentos que reposan en la Oficina de Informatica, se
evidencio los documentos pero no se encuentran con la aprobacion por parte del supervisor.

En el expadiente oficial del contrato, que reposa en ol GIT de Contratacidn, se verifico y se
. encontrd el acta de supervision. del primer pago, con los siguienies anexos: la factura 874,
un documento del Plan de: proyecto y el documento de Ingenteria detaflada, pero ninguno
se encuentra aprobado por el supervisor del contrato, como lo establece las condiciones
. para realizar e} primet pago.

Se evidencio. 1a certificacion ermitida de los fabricantes de recibo def pedido de las
soluciones de almacenamiento, servidor, V/Mware,Cloud Waf, emitida por Westcon,
cumpliendo el-ter ___e‘:.r-:re_q_ui_s_i-tO- para efectuar el primer pago.

2. £l segundo pago, se debe efectuar cuando se cumpla con: “Entrega en aimacén del IGAC
de todas las: soluciones (equipos. y licericiamiento). Certificacién servicio de soporte y
garantia de los fabricantes de todas las soluciones.”

Carrera 30 4.2 4861 o -

Conmulador 368 4100- 2694000 © -
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Al revisar los documentos que se encuentran en el expedlente d'_ _;pemsor no ‘se
evidencié el ingreso at almacén, ni la certificacion ser\ncm de soporte ¥y garantia de Ios
fabricantes de todas las soluciones. o .

Se realizd revision del expediente, oficial que reposa en'el GIT de Ccm tac;on en el cual
solo se encontré el documento de ingreso No, 238 por valor de $1. 108 493,925,
correspondiente a una unidad de almacenamiento de $632,538.550; Servidor Blade de
$475.955.375. No esta el soporte de ingreso de almacén de Viffualizacié defa Plataforma
(VMWARE)18 Procesadores (Soporte 1 afig), por valor de $144: 172 6? : -ue' sumaria el
total de la factura FVS-877 que es de $1.249.666.600. o

Con respecto al Servicio Cloud WAF Enterprise (Suscripeion Llcencias Protecclon x50 App
Soporte 1) se observé en el expediente la factura FVS-881, pof valer de 15.150: 250 pero
no se evidencié un soporte o informe que respafde el valor que se esta-_fact ' rando >

Con relacion a la Certificacion servicio de soporte y garantia de Icss fabncantes ;'de todas las
soluciones, en la carpeta solo se evidentio un acta de enfrega de eqmpa _icencias en &l
cual se aclara gue todos ios equipos descritos en esta acta, dé | rdware CISCO Y
NETAPP, tienen garantia de un afio cubierta directamente porel fabnc___ AG SE _o_b_servé
un documento de la Certificacion servicio de soporte y garant:a de Io 'f cantes de todas
las soluciones : PRI

3. Para el tercer pago se estipula contractualmente que debe entregarse
puesta en produccion de todas las soluciones, documento de implemen
de conocimiento, cierre del proyecto; en el expediente solo se observd factura FVS-890
por valor de $1.594.076.400, y la certificacién del pago de aportes, pe hay un informe
de ejecucion de las actividades suscritas por €l contratista. Como se- estip a-en el parrafo
2 de la clausula sexta del conirato, que dice:” Los pagos se: reahzara: pi'evre ingreso a
almacén, informe de ejecucion de actividades suscrito por &l ¢ontra resentacion dela
factura, tramite de las constancias de cumplimiento, acta de supervtston del reclbo del
certificado activacion de los codigos identificadores de soportes: (CSi) B

on, transferencta-

6. Contrato de Compraventa 21855 de 2018 |
Objeto: Adguisicion De Licencias Adobe

Valor: $59.839.399.89

Coniratista: Gold Sys Limitada

Observacion:

En el proceso se observé gue se cuenta con los documentos: respectwes-de! control del
supervisor. Al hacer revision, se presento error en el reporte de Ia fecha de ejecucion que
debia iniciar a partir del 8 de octubre y no el 3 de octubre, porq ; den de lnlcro del
contrato fue firmada por el contratista el 8 de octubre del 2018

En el expediente del supervisor no reposa coma de la factu_ra__.--'_ o

Carrara 30 N.® 48-51

Conmutador: 359 4100 - 359 4000
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Con relacion al manejo de la '_Enfnrrnacmn' en Ia pagina del SECOP, se observa que se
presentan inconveniente para el manejo de la plataforma.

7. Contrato 21857 Minima Cuantia

Objet_c_:_'A?i_t_fL_'t_i_-:si.-éiéh-'-:t;'iéineme:nto_s Informaticos

Valor: $16:493.400°

| 2018 3 echa aé'ﬁﬂaliz_aqi;;n de sjecucion del contrato estaba al 20 de octubre
del 2018, y.¢el ingreso de almacén se efectud con fecha posterior; ingreso 256 del 24 de
octubre del 2018,

Se evidericid

-:En'-e]-_zéx;)ed__ de 'ii;jé_wisiutfng se observé soporte de factura, ni del ingreso al almacén.

 Licitacién Pablica

Objetor Pre

> datos dit 16 ---'-‘dé'-sé_"\?i.cliﬁs.b'ara el mantenimiento preventivo Y correctivo para el centro
de datos del IGAC.

Valor: Es de $478.996.002, de los cuales $278.996.002 incluido IVA por mantenimiento y
it £0.000.000 por concepto bolsa de repuestos.

GHNOLOGY SOLUTIONS SAS
02 de Géztt.}.bre del 2018 al 30- septiembre del 2019

En el desarrollo de la auditoria se evidencio que inicialmente el tiempo ejecucion estipulado
en la clausula octava dice: "El término de eiecucién, previo el perfeccionamiento y
cumplidos los reguisiios de ejecucion del contrato sera 4 meses, a partir de la fecha en que
el Instituto le comunique al contratista que el contrato quedé perfeccionado, y €s gjecutable.
Ei servicio se prestara en la carrera 30 No. 48-51, en la ciudad de Bogota D.C. sin exceder
del 21 de diciembre del 2018

Por el corto tiemipo de ejecucion no se podia cumplir con la programacién de minimo tres
mantenimientos ni el afo, se realizaron protrogas del contrato de [a siguiente manera:

N Una pri éf;a-j"p;érro_ga__que_ se solicité hasta el 18 de mayo del 201 9.

2~ U inda prorroga de tiempo flevando la ejecucion del contrato at 30 de
septiembre del 2019, .-

En la revisién se:observo informe del contratista sin aprobacién por parte del supervisor,

incumnpliendo con lo establecido en.las condiciones contractuales para el primer pago que

dice: “Pagos: rciales: pagos parciales mensuales de hasta el setenta por ciento (70%)

Camera30M24851. . 0 o .
Conmulador: 35¢ 4100 - 3694000 . .
Senviris-a) Ciudadand: 369 40000 Bt 4331
wewigacgovée. .
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incluido IVA, previa presentacion del informe del contratista aprobado. por supervlsmn del
contrato y el IGAC, factura, acta de supervision sobre el recibo a satisfaceion avalada por
el supervisor del contrato, certificado expedido por el revisor fiscal cuando exista, de
acuerdo con los requerimientos de ley, o por representarite. }egal En cumph iento del pago
de apories reglamentarios al sistema de seguridad social en salud, pension, -admlntstrador
al sistema de riesgos laborales y demas aportes parafiscales v&gentes 3 :

Se reviss el expediente oficial en contratacion, y en'los cuatro pages q i
solo reposa las actas de supervision, facturas y certifi cac:ones de pagos: ;'de seguridad
social. e : :

A la fecha de la auditoria se habian realizado 4 pagos parc&a!es por vafor e-$336 396 859,

correspondiente a mantenimiento $194.802.464,98. Y de ia bolsa de epuestos se ha_

pagado $141.994.393,47 de los $200.000.000.

asta el treinta por

Porgue en el segundo parrafo de la clausula sexta, dice: “P‘age fma_ :
cion del 100%

ciento (30%) del valor total del contrato incluido IVA con el recibo a sa
de ejecucion del contrato sin ningtin tipo de pendientes, previa presenta on
de supemsnon sobre el recibo a satisfaccion avalada por el supervisor del contrato, acta de
supervision de cumplimiento expedida por el supervisor del contra demgnado por gl
Instituto y certificacion de pagos de aporte firmadas revisor fiscal o representante Eegat ?

En el tercer parrafo Pago de Bolsa de Repuestos: Determina pagos parc#ales mensua!es
de hasta el 100% previa presentacién del informe del contratist 'bado por fa
supervision del contrato y el 1GAC, factura avalada par ei supe \ visor def contrato. -

El 9 de julio se realizé cambio de supervisor por vacacrcnes yen .ei ae parmal de entrega--

de supervisién se relacionaron dos pagos y a esa misma fecha se habla efectuadc: fres
pagos.

9. Contrato 20727 Contratacién Directa

Objeto: Prestacién de servicios profesionales para orieritar, ejecutar 6o olaf'Ias tareas

relativas al soporte técnico y temdtico de los sistemas de- mformacron _.e'.ié Oficina de.

Informatica y Telecomunicaciones.

Valor: $ 73.500.000

Contratista: Jennifer Paola Espindola Romero
Qbservacion:

Se observo los soportes de los diferentes pagas: Sin embérgo al rev arl hfbfﬁiét.:io'n é‘n

el SECOP, no se encuentra actualizada; la dltima acta de superwsmn que se. reglstro fue la
numero 5 del 10 de octubre del 2018, U -

40. Contrato 20859 Contratacién Directa

Objeto: Prestacion de servicios profesionales para mantener, admmts rar _-rﬁdh’itﬁr;éar-“l'a

red regulada y el cableado estructurado de la entidad.

Carrera 30 N ® 48-51

Corimutadar 369 4100 - 369 4000

Sendelo 2l Ciudadano: 369 4500 Exl 31331
Bogata
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Valor. $65.500.000
Contratista; Leonardo zarazo Siera
Al ;m.omer-.i't_é.-déf esarrollo de la auditoria, se solicité evidencia del cumplimiento de los ftem

pagados al con stas, se presentd dificultad, porgue no se tenia organizado los informes
y la documentacién respectiva.

No se evidencié el formato de devolutivos.
11.Contrato 20006

Objeto: Adquisicion de Equipos de Computo, orden de compra 21317

obsenid que inicialmenite la ejecucion del contrato se habia fijado entre
~de:diciembre. del 2017, por un valor de $1.003.057.963.08, para la
iputadores de escritorio, por el corto tiempo de ejecucién fue necesario
iones de la siguiente forma:

entregade43

realizar 3 modific

¢ IénNO'ien ti'empb se amplio ejecucion al 30 de diciembre del 2018y se
icidh, para un valor total $ 1.503.428.813,06.

iéﬁ;_;lﬁf:d';;?i;_s;é_.p.rk_ntro_g_c') el tiempo al 15 de febrero del 2018.

Se reai_izar_c}n;gdp_s'.'pagps,__Al revisar sopories de entrada fue necesario con el aimaceén,
porque en el expediente del superviso no se encontraron todos los soportes.

El valor p_ég_a'd'q'_-'é:h-_'-ié._‘;prim_efa supervision fue de $1.003.0567.963.06, respaidado con los
'cqmi_probantfej_s'_-‘d_s-:-_itjg_r_asd_-'de almacén,10,11,12,14,15,16,17,18, y 18.

El seg.u'ndﬁx"- "'péggj{'-.ﬁ_é_,éi-re_a_'l_.izb por valor de $500.370.850, correspondiente a 245
dore "Ei}fi.ﬂe_ﬂciﬁ los soportes de ingreso al almacén 25,28.30, 33y 34.

12, Contrato: 20225 orden de compra 23574
Objeto: Compra de equipos
Valor: $ 288,502,820

Camera30NC4B51 .
Commutador; 359 41003864000 - . -
Sarvigio' ) Ciutladano: 3694000 Ext. 91331
W i dc.gov.ce
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Contratista: Mlcrohard S5AS.

Observacion:

El expediente del supervisor, no estaba organizado con la documentacion
el proceso de ejecucion del contrato; no se pudo evidenciar los soportes de ingresus de
almacén de las 44 estaciones de trabajo, fue necesaric revisarla: carpeta f’ cual que reposa
en GIT de contratacion. : : _

13. Contrato 20667
Objeto: Prestacién De Servicios Profes:onales Para Onentar E;ecqt ﬁ-ikbia"r-.-Tafeas
Del Gestor De Procesos Y Desarrollar Componentes De Software: Para 05 Ststamas De
tnformacion De La Oficina De Informaética Y Telecomumcacmnes L '
Valor: $ 77.000.000

Contratista: Virgilio Santander Socarras
Observacion:

Se observd los informes, planilias de aportes de seguridad. soc:al"en ei expedlente
respectivo, sin embargo, el sopoite del pago de seguridad social- sentado para el

segundo, no estd avalado con la firma del contratista, el mforme del contrat;sta no. esta
firmado. : S

14, Contrato 18578, orden de compra 12434
Objeto: Prestacion de Servicio transmisién de voz,
Valor: $1.629.033.694.05

Contratista: Media Commerce Partiners S.A,
Observacion:

El contrato viene desde 30 de noviembre del 2016, mrmatmente se ﬁrmé.t den ‘e compra
por valor de $1.120.856.802,28, en el transcurso de [a gjecucian’ de[ cohtrato sa realizaron
siete adiciones, llegando a un valor de $1.881. 233 694. 41 : o

Dentro de la vigencia del 1 de enero del 2018 al 15 de enero de] 2619 3'_uié"-'ti_n-'val'or
total de $ 841.148.608. _

Fue demoradc el desarrolio de la auditoria, porque no se encant ba"ordenada fa
informacién, en el expadiente de supervisor, ni digltalmente : '

Carrera 30N * 48-51

Coneutador, 369 4100 - 368 4000

Sarvicio al Ciudadann: 369 4000 Ext 91331
Bogota
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15. Contrato 21698, Minima Cuantia

Objeto: Adquisicién de Certificado Digital

'Vat_or:'ff?a_ﬁgﬁ.i;ﬁﬁé

Contratista: Media Commerce Partiners 8.A.

Observacion: -~ "

En ei'prdceso'_-'.-d.e_é-_'-_Q_L-z:di_tﬁria se evidencid, la realizacion de un solo pago, se encuentra
‘soportado por actura, pago de parafiscales, y se revisd la configuracion con el archivo
de encriptacid G

El corﬁpr.ab_ar.i_té_-';.@é_.;irjg_.ire_éé_'dé'é‘lmacén No.80, se registré con fecha del 25 de mayo del
2018 por valer de $595.000, v la ejecucion dei contrato finalizaba el 12 de mayo del 2018.

16. Contrato 20132 Compra Venta

Objeto: AdqulC]an implementacién de una solucién Inteligente para la humanizacion de
la sala deespera S

‘Valor: $901.590.981 .
Gontratista: UT Atencién Inteligente
El contrato seﬁm‘toel2 de noviembre def 2017, inicialmente por un valor de $607.879.611,
iéa.-fmr_ma-de_'p;a_g;tp}f.e_'s__t_a{b‘i_acid}a_ @s un solo pago con la entrega del bien a entera satisfaccion,
ingreso de -a}_n'-i_fa_'_cén géneral del 1GAC.
Ef contrai'ii_s'_{_é."__t:i‘_ébi;g_.'féntregar_ instalados los dispositivos de acuerdo con las condiciones

técnicas especificas 'en las ciudades de (Bogotd’, Cundinamarca, Barranquilla,
: E;t;tjta_,"Florencia, lbagué, Neiva, Santa Marta. Tunja, Villavicencio).

El pericda de gjecucion.es de 1 mes y 15 dias sin exceder el 22 de diciembre del 2017, esta
especificado ‘en’ fa copia. del contrate de compraventa que reposa en la carpeta del
supervisor, pero al hacer la verificacion en la carpeta oficial, el periodo de ejecucion
aparece: “El plazo de ejecucion sera de tres (3) meses sin exceder el 22 de diciembre de
2007 R

La designacion del supervisor se realiza el 30 de octubre del 2017, el inicio del contrato el
17 de noviembre del 2017.

En el desarrolio del proceso se evidencio que se efectuaron modificaciones al contrato de
la siguiente forma. -

CaneraJOMTABEE .0
Conmutador, 368 4100 - 3694000 - -
Bervicis & Ciudadans; 369 4000 Ext 91331
wwwigacgoece, L o1




ydifica’1a ejecucion
plazo y sitio de ejecumon det contrato y queda asi: “El plazo de. e;ecuc:on era’ de 3 meses
sin exceder el 22 de diciembre del 2017, a partir de la fecha-en que ef )
al coniratista que el conirato quedd perfeccionado, es qecutabie yje' _
la ejecucion del contrato. El lugar de ejecucion serd en las mgwent_e
Cundinamarca, Barranquﬂla Bucaramanga, Cucuta Florencia ibagua Ne
Tunja, Villavicencio.” _

' rden de iriciar
dades Bogotd',
a; Manizales.

2~ Moedificacidn 2
PRIMERA: Adicionar la suma de doscientos noventa ¥y tres mltiones el ntos ‘once’ mil
trescientos setenia pesos m/fcte. ($293.711. 370) incluido VA, coft la olia
contrato 20132 de 2017, asciende a la suma de hovecientos un millones quinientos: noventa
mil novecientos ochenta y un PESOS mi/cte. ($901.590.981.00). Las sum S adtcmnales se
pagaran en la forma y oportunidad prevlsta en la presente mod&ﬁcacwn ' -

SEGUNDA: Prérroga. La vigencia y término de ejecucion del contrat
séptima del contrato en dos (2) meses, es decir hasta el 22 de febrero-de 2018 mciuswe

Se cambian las condiciones del pago del contrato: un primer pago-de O? 79 61‘1 ala
entrega de la implementacidén de las soluciones de atenciones: mtellgentes para ‘la
humanizacion de la sala de espera en las Direcciones “Territoriales - Santander,
Cundinamarca, Attantico, Norie de Santander Caquata Tollma H"‘

Meta. Y Sede Central. RS

Segundo pago $2398.711.370 en la entrega final de la implementacton3-'de "Ia- solucwn de
atencion inteligente. K

En el proceso se observo que desde el inicio del contrato el nemp ) de ejgcucion, no &s

coherente para el cumplimiento de la actividad de entrega; instafacion e xmpiementat:lén de.

las soluciones de atenciones inteligentes para la humanizacién de ia 3a]a de_espera

En las modificaciones no hay claridad emn:

85 y 15 d;as sin
inicié guedo en
de dic:lembr_e _

1-Si se parte desde el inicio que la ejecucion del contratu ) de 1
exceder el 22 de diciembre, a partir del acta de inicio, y &l acta ¢
firme el 17 de noviembre de 2017, por tanto el tiempo se cumple el
no es consecuente la primer modificacion del tiempo de'ejecucion _
de ejecucion serd de 3 meses sin exceder el 22 de diciemt re del- '1-7', a-.part;r de
la fecha en que el Instituto fe¢ comunique al contratista que’ el cofitrato quedo
perfeccionado, es gjecutable y emita la orden de iniciar la ejecuclon del contrato si
el tiempo no daba para establecer los tres' meses. o

ue se relaciona
0sa. en {a carpeta
g _antrato B

En el proceso se evidencia diferencia en ¢l tlempo de ejecuclon
en la clausula séptima del contrato entre el documento que-r
oficial de contratacion y la copia del expediente del superwse ;

.Carrera 304 ° 48-51

Conmulador. 389 4100 - 359 4000

Servichy & Cludadano 369 4000 Ext 81331
Bogotd
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a segunda qu_.if_icacionfse realiza una adicion del contrato por valor de $
70, pero-contractualmente no se deja, clara la justificacion de ese valor

oceso se evidencio que fue necesario realizar suspensiones dei contrato,
brero al 30 de junio.del 2018, justificado por el supervisor con |[E 776
ol -por inicio de obra en las Direcciones Territoriales de Magdalena,
'y ‘Guajira. Se da un alcance con el IE12089 del 12 de febrero del 2018,
o 12 suspension al 2 de julio del 2018.

Se evidencié el primer pago con los soportes los ingresos de almacén 234 por valor de
10,69, 235 valor $655.893.398,33, 237 por valor de $25 716.901.98, que suma
611, actas de proyecto de instalacion en tas 11 Direcciones
ura 75669, €n la que la descripcién de producto se hace de forma

ejecucion del contrato fue el 17 de julio del 2018, sin embargo, los
i que soportan el segundo pago estan con facha del 13 de agosto del
f _ ‘por valor de $8.543.587, del 15 de agosto el ingreso 1 93 valor de
$215.496.143, sumando un total de $224.039.730; en el expediente no se encontré el
“soporte det paga por valor de $69.671.640, para respaldar el valor total pagado que fue de

: ;-1._:-$¢_:§én}isdr_se evidenci6 copia de la factura 91762 por valor de
_ .370; ho obstante, en el expediente oficial del GIT de Contratacidn no se encuentra
este documento.. © -

7Contrato 20235

ObjetoAdquls . an. de instalacién de un software, para la gestion de los inventarios de los
“bienes adqui | Instituto Geogréfico Agustin Codazzi

Va’[o_r_:'_ ' $23880 0 OOO .:- IR

Contratista: Innova Consulting Group S.A.S

- Observacien

¢4 de diciembre del 2018, se evidenio informe de los supervisores
ento.del objeto del contrato, y fue remitido a la Oficina Juridica el 2 de
en el cual se detalla fos inconvenientes presentados en la sjecucion del

- Efproceso:
gl -na cumpli

~ octubre del 20
conirato. -

Actualmente elexpedlente y &l proceso lo tiene la Oficina Juridica.

ditoria no se ha realizado ninglin pago.

18-Contrato 20427 B

Camera20N24851. .-
Carivtatior; 3684160 - 3604000 .
Senvicio a} Chidadano; 358 4000 £xt, 91331 -
Bogetd . o
wwwigsegovee .
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Objeto: Prestacion de Servicios Profesionales Para Orientar Y E;ecutar Acttwdades de
Disefio, Desarrolio Y Mantenimiento De Los Sistemas De Informamén Y Apllcatwos de la
Oficina de Informatica Y Telecomunicaciones. IR Lo
Valor: $66.000.000

Contratista: Jaime Rafael Abella Alvarez

Observacion:

Se evidencid cambio de supervisor a partir del 11 de diciembre: del 2018 se reahzo actade
supervision parcial con la informacién correspondlente a [a EjBCUG el

En el procesc de auditoria se solicitd al supervisor det dltimo pago'dei-_ ’r'ato ewdenc:a
del cumplimiento relacionado en el informe, pero no se dio una: respuesta adecuada ala
solicitud. :

8.12.4 Revision de contratos vigencia 2019:

Adquisicion de Software Update”Llcense _.&._ uj 1 Seleccion
1 22325 (Buils)

| Ab._r'e;viada_.Amp

Prestacion De Servicios Profesmnaies Para D;senar._ | -
22091 Construir Y Mantener Nuéevas Funcmnahdades 'En-'- Contratacién

2 PI/Sql | Directa
3 22082 Y Desarrollar Componentes De Soﬂware Pa :j Cdﬁfr_a'fébién

Sisternas De Informacion De La Oficina De infarmat!ca--: Directa-
Y Telecomunicaciones -

Prestacion de Servicios profes:onales para garantizar | Cont rafacié n
4 22786 y optimizar la seguridad, integridad y establ{tdad de Ias Eiifécté"" _-
bases de dato de |a entidad ' i

1. Contrato 22325, orden de compra 35876, seleccion abreviada acuerdo marco.
Objeto: Adquisicion de Software Update License & Support (Suls) |

Valor: $ 1.000.882.633

Garrera 30 N.° 48-51

Conmutador; 369 4100 - 365 4000

Senvicio & Ciudatano: 369 4000 Ext. 31331
Bogota
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Contratista: Oragle
En la vgriﬁbab_i_éﬁf.'_c:b'ﬁ_:_lds soportes que repasan en el expediente, se observé acta de
supervision del 2 de abril del 2019, del inico pago que se realiza soportado por el ingreso
de almacén40. -~

Se evidencid mforme de egjecucién cuatri mesiral, remitido a contratacién del 8 de agosto del
2019.

En el proceso de a uditoria no se puedo evidenciar claramente los mecanismos de control

que se llevan par verificar el desarrolio del contrato, por parte del supervisor.
2. Contrato 22091

Objeto: Pres’_ﬁadibf'n__:'p:é;-s_'er_vioi_os Profesionales Para Disefiar, Construir Y Mantener Nuevas
Fumcion-a}idadés}_ﬁ'n'_'_F’.-!_J.'Sq!-

Valor: $ 56.000.000

drés -S.Mufrc'i:é Castro
- Observaicid

~ Enta féﬂfi’sji_t}n del ':expe_éi:_!_ie‘nte'ofi'ciat'-q'ue se encuentra en el GIT de contratacion, se observé
que se cuenta-con todes los soportes, para los pagos respectivos que se han reafizado, se

evidencit el informe periodico del primer cuatrimestre.
3. Contrato Contrato: 22082
Objeto: Prestaclénﬂe ij.e_.rvflcios Profesionales Para Orientar, Ejecutar Y Controlar Tareas

Del Gestor De Procesos Y Desarrollar Componentes De Software Para Los Sistemas De
informacién De L Oficina De informética Y Telecomunicaciones

Valor; $42.000000
Contratista: Vi gmoSantander Socarras Quintero
Observacion: .

Se _l_'_ea'li;iﬁ Vanﬁcamon de los soportes del desarrollo de la supervision, en el expediente
oficial del -._G_:_IT'-@;Ia-_'cgntratagciﬁn._Se-evidencié cumplimiento de las obligaciones especificadas
en €l contrato y el informe periddico de supervision.

4. Contratozzms : -

Objeto: P_réétéﬁéh.-d'ef.__é-éfv_icio's profesionales para garantizar y optimizar la seguridad,
integridad y: estabitidad de las bases de dato de la entidad

ComeradON Sl .

Conmutader: 369 41003694000,
Serviclo. at Cludadans; 368 4000 ExL- 913
Bogatd SR
W E0.00¢ 50
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Valor: § 6? 787 500
Caontratista: Luis Carlos Burbano Santos

Observacion:

Se observé una buena organizacién de los documentos que respaida ""sﬁu_;"_)er\iisioﬁtes'

para cada pago realizado.

9. CONCLUSIONES DE LA AUDITORIA

-1ca cumple con

1. La Oficina de Control Interno cencluye que el proceso de Gestté r 't
ex;stiendo varios

los procedimientos documentados y con las -normas establac
aspectos susceptibles de mejora, que deben ser ajustados :
observaciones y recomendaciones establecidas en el presente mfo;m

2. L.a auditoria, se atendi¢ y se participd muy dlllgentemente por partezd los func,‘tonanos
de La Oficina de Informatica, observando, ademas. actttud proactwa- é o!aboracfon

_ta con med1das

3. El IGAC tiene un Data center gue garantiza la operatwidad' ya’--’que _
' rjetas d:gltales que

de seguridad fisica como el acceso controlado mediante puertas con te
garantizan el acceso solamente a personal autorizado;: ‘espacio sico aptado pata.la
correcta operacién, piso falso, redundancia en mfraestructuras com ﬁ'rgeraclon UPS o
fuente alternativa de electricidad en caso de emergenola s:stema d_ deteccmn y ext:nctén
de incendios. : S . .

4. La Oficina de Informatica ha avanzado satisfactoriamente'en Ia trans ' de IF’V4 a IPVES
Se cuenta con un documento con el diagnéstico, actividades: dal plan'y estrategias de
transicidn al protocolo tPv8, tal como lo establece el numetal 8:2 Fase de Planificacion del
Modelo de Seguridad y Privacidad de la Informacién-MSPI del Mmtsten de Tecnologias
de la Informacién y las Comunicaciones -Min Tic. 2 '

5. Se evidencid gue el inventario de equupos de- computo qu maneja’ Ia Ofmma de
informatica y Telecomunicaciones, asi como el inventario. ‘de software, ‘§e’ enhcuentra
desactualizado. Lo sefialado incumple el Numeral 7.5.1. de Ia Norma-'NTC.‘ ISO 9001 20'15
Informacion documentada. -

6. Aunque se evidencia un archivo Excel con la p!aneacmn dei manteni'_ ento preventwo
de hardware de la Sede Central, no se evidencia la socializacion de:dicha planeacion,;
tampoco se evidencian los planes de mantenimiente. preventivo .parg la_s ‘Direcciones
Territoriales, ni el plan de mantenimiento correctlvo de[ hardware delIGAC. v

7. En el desarroilo de 1a auditoria se pudo ewdenmar que Ao hay kY p}an:.de cantmgencna
documentado que garantice la recuperacion de’ informacitn en ¢ - Ser. necesario.
Tampoco se cuenta con un Plan de Continuidad. de Negocm (BCP) _ue ‘contenga las
acciones que se deben desarrollar para garantizar que las-operaci niindien a pesar
de una contingencia, recuperando Ios procescs cnticos para ello_ Tarmpoce hay un F’Ian de
Recuperacién de desastres (DRP). o

Carrera 30 N 4851

Connutador: 369 4100 - 368 4000

Senvicio 81 Ciudadano 369 4000 Ext. 31331
Bogota

wwigac.gov.co
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8. Existen problemas de conectividad y de operatividad del aplicativo del Sistema Nacional
Catastral - 8NC, ya que é_ste’. presenta fallas frecuentes.

9. Se evidencia la disposicion de fos supervisores de los contratos para realizar su labor.

s expedientes de supervision incompletos los documentos que deben
en forma digital y fisica que permitan verificar el proceso de ejecucion del
inicio hasta su finalizacion incumpliendo 1o establecido en el parrafo tres

anual de Supervision que dice; "Abrir una carpeta gue contenga un
documentos que se generen cronolégicamente en desarrollo de 2
entoria v remitic pportunarriente el ori inal al GIT Gestion Contractual en
‘al profesional con funciones de abugado en fas Direcciohes Territoriales,
1 de garantizar la unidad documental del correspondiente conirato.”

10. Se Dbse_rfwfaﬂ' Tefle
contener, ya se

la Seds Ce nira
lo anterior conel

11. Enel :prac_e_._sa _-sgggm_deﬁ_cjiéjque en algunas actas de supervision el periodo de ejecucion

relacionado no ‘correspende; con &l tiempo especificado contractualmente y la fecha en 13
cual se-da inicio-al contrato.

12Noseem & _|_o,-.-s;"_SéQ-jpf_esén{aroh a tismpo los soportes al almacén, por parte del

supervisor, para establecer porque los comprobantes de ingreso de almacén estén
- quedando confec "pq_steri_ot_aﬁ_ta_-_ter_mina'ci_é_n de ejecucién del contrato.

13. En el-con 1471, se evidencio falencias al momento de revisar los requisitos para
0. porque fos documentos que debian estar aprobados por el superviser del proyecto,
rigo-cumplieron ste reqiisito; asi mismo no se encontrd en el expediente el total de los
comprobantes: de almacén que soportan el total del valor pagado, ni el informe que valide
of pago de Ia factura FVS-881.

Ce mcaciodel servicio de soporte y garantia de los fabricantes de todas

- 14, Nose evid _
las. soluciones

contratista; -

io-hay un informe de ejecucion de las actividades suscritas por el

15. Las ._acﬁ_as':_p_ari;ial;_es*deisupervis‘ién_ que se elaboran; cuando se presente cambio de
~supervisor deben reflejar correctamente los. datos de toda la ejecucion que se lleve del

- contratc. Se & encio algunas inconsistencias al réportar los pagos efectuados.

16, Se eﬁcontr.aron- al’_g_i_._fho's.ddcumentos sinfirma, como: los soportes de planilla de aportes
que avalan.gue es fiel copia de! original, e informes de contratistas.

AT Conrelacuﬁn aicontratc 201 :f3:2_,'_'_é'e-e_\éiden_ci6' situaciones como:

: > la informacidn que aparece en el expediente que repasa en la carpeta
de supervisién, en 13 cldusula sexta del tiernpo de ejecucion, difiere a la que esta descrita

“en el contrato ‘que reposa: en la carpeta oficial en el GIT de Contratacion y los dos
documentos estan firmados por el ordenador del gasto y el respectivo contratista.

18. S& observé

19, En 1a-pl o od;ﬁcacnondel contrato el tiempo de prorroga no es consistente se
-ampli'a_:.la{_;_-gjecuc_i@ a-3 meses, pera el tiempo de la vigencia solo da para cumplir con lo
establecido- inicialmente que era un tiempo de 1 mes y 15 dias sin exceder el 22 de

diclembre.
Camera30No4BE) . 0L
Conmytadar: 360 4100 - 3694000 - -
Shrvicia al tiudadsno: 385 4000 Bt 94331
Bogota, BRI
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20. En la segunda modificacion del contrato, en la cual se:' diciona- “un - valor” de
$293.711.370, no se especifica con claridad el concepto qua genera =l mento del vaior
contractual.

es coherente para
ontrate, Jo que
‘ato durante el

21. Se cbserva que la planeacion del tiempo de ejecucnﬁn del comra‘to _
cumplir con la actividad que se debia realizar para curiplir con-el ob}' 0
conllevd a modificaciones de préfrega de tiempo y suspensmnes
desatrrollo de su gjecucién.

22. Los comprobantes de ingreso de almacén se reahzaran con fech postenor a la fecha
de terminacioén de ejecucién del contrato. : SN

23. Alrealizar una verificacién de los soportes que reposan ervel expe_ j' 1ente.;de contratamon
no se encontrd fa factura por el valor de $293, ?1 1 3?0 a pesar que fa. carpeta del
supervisor rasposa una copia. i}

24. En el desarrollo de ia auditoria se presentd demora al momenm de ha er'ta validacién
con los supervisores de las evidencias que- soportan ias actwldad _iacmnadas en Ias
actas de supervision. S -

25. En los procesos confractuales en los cuales se paga los semcm :i'_b'du'cito PEro su

ejecucion es por un afo o mas, se observd en el desarrolio de la auditoria, ‘que faltan

constantemente el

mecanismos de control gque permitan visualizar y evideric :
umarat 5,2.4 del

cumplimiento y desarrolio del contrato. No se aplica lo establecido er
Manual de supervision que dice:” Coordinar, vigilar v controlar la-
contratado, para garantizar gue las gbligaciones contractuales s8¢ cumpla
desarrollar las actividades necesarias para evitar Ia chn'enma de-r
comprometer a |a entidad frente gl contratista '

s gue: puedan

‘Establecer mecanismos de coordinacion que ermttan manten 15 etf conommlento de la

ejecucidn del contratg”.

26. Se evidencit desconocimiento por parte de algunos. supervisore irhpﬁ’rfariciia de
hacer una revision de las condiciones contractuales, de cada uno délos contratos que se
les asighan, y del uso de la plataforma del SECOP H para hacer el*reglstr como superwsar
y hacer el seguimiento a los contratos. : B _

27. Desconocimiento de algunas responsabilidades que tiener los: supervzsores de acuerdo-

a lo establecido en el Manual de Procedimientos de Superwsnﬁn-"-

28. Se observo algunas falencias-al momento de hacer las rews&o,_e' pe”ét'i\{és“de las
condicicnes contractuales que se deben cumplir para: generar Ias actas e supemsnon que
solventan el proceso de pago.

29. Con respecto a la planeacién de las actividades que deben h _
para comprometer recursos, se observa que se hace programacion-de FOCES0S: 8 Corto
plazo, gue no son coherentes para el desarrollo de las actiwdades qua_ : 'nen_que realtzar
para ef cumplimiento del objeto de contrato. : ERRE
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1. Es importante revisar los procedimientos P1 5200-01-14 V2 Administracion del Control de
Cambios en Infrasstructura Tecnolagica y P15200 02-15V1 Mantenimiento a Datos, que no
‘han -tenido: modificaciones desde. el afio 2014 y 2015, respectivamente, y evaluar la
necesidad de realizar ajustes a las actividades de los mismos.

2. Dada la importan _a_-éiué"tienen los riesgos v fos indicadores como mecanismos de
medicién y--contro ‘en’la gestitn del proceso de Gestion Informatica, se tes debe dar un
tratamiento prioritaric

_ _ los cuales deben ser revisados y de ser necesario ajustados para
cumplir con los objstivos institucion ales del IGAC.

i

implementar por fo menos un indicador de eficisncia y otro de efectividad
| fin de_;_-.t_'en-e;rﬂun-indicat-ivb de como se hicieron las cosas y cual fue el
_ _'e_.l'_t;'urs_ds-'-utilizad"os por el proceso.

(impacto), con ¢
rendimiento de 1os

4. Es-_’-'_:convéhiéﬁt ealizar fa- actualizacion del Plan gstratégico de tecnologias de

informacion -y €0l unicaciones PETI, ya que el PETI que se encuentra aprobado ¥

publicado, corresporide a la vigencia 2018.

""'-'.téélizar.-_'acti_v_i'dade's para la difusion y socializacion de 1a Politica de
racion 4 los funcionarios y contratistas en las Teritoriales.

'ﬁaféi:;ér_f;el_:ifraie'nto'H'umane de la oficina informatica, ya que manejan

“procesos de -'g'raﬁ'.-1'm':'pt_1r-_'ta_r;_ci-a_pa'r_a ta entidad, por tal razén se recomienda ampliar personal
scializad oficing. . '

_ 1 de Adg snc&oneszo’lg refieja la planeacion de la inversion tecnoldgica del IGAC.
Pero es importan e que se tenga en cuenta el presupuesto asignado y de esta forma
‘garantizar que lo programada se cumplira

8. Con _.Ia_-_'fit;aiid;fid_.f.de ‘contar. con personal técnico especializadc y capacitado, se
-recomienda fortalgcer el conocimiento del talento humano de las oficinas de sistemas tanto
--en-la Sede Cenfr, i-como.en las Direcciones Territoriales y que se solicite la inclusion de

capacitaciones téchicas: en- sistemas -dentro del Plan Anual de Capacitacion y de ser

necesario incluir en &l plan operativo anual esta actividad destinando el presupuesto
requerido.. - ..

9. Sesuglereadeiantarpor parte de la oficina de informatica pruebas de penetracion
ingenierfa social; las cuales ademas de ser consideradas buenas practicas permiten mitigar
- los riesgos v inerabilidades de hackeo. Iso. 27001

10. Realizar un estudio de ta inform acion de las incidencias registradas en la mesa de ayuda
deb S_isﬂtema*_Nan_Qﬁgl."G-.é_ta's_tra} - SNC, que permita establecer parametros de identificacion
de problemas repetitivos- y asi plantear proyectos que solucionen a largo plazo los
probleinas encontrados, .~ .

11. Se sugiere ue para los seguimientos y monitoreos realizados se deje evidencia de las
acciones de mejora implementadas como resultado de los seguimientos efectuados.
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12. Se sugiere evaluar la posibilidad de ;mplementar uny datacenter a%te no en e1 cual se
respalde toda la informacidn. ; .

13. De acuerdo con lo establecido en el Manuat de Goblemo Dlgltal impiementacsﬁn de
la politica de Gobierno Digital, en su numeral 2.1.4 y con el fin-de majorar la provision. de
los servicios digitales, el IGAC debe formular un plan de mtegraclon det:portal institucional
y los demds servicios web como tramites y sennc;os al F’orta! Unlco del E tada Colombzano
Este plan debe estar articulado con: _
e Plan de Transformacién Digital con honzante a cmco aﬁos (e
s Plan de Seguridad de la Informacion :
o Plan Estratégico de las Tecnologias de la Informacion'y Comumca_tones —F’ETi

ades nlvel nacmnal)

14. Aplicar los procesos establecidos en el Manua! de: Supemslon' 1 -Ile'va'r el c‘antro!
adecuado dei desarrollo de las actividades para el cumptrmlento det objeto. cdntractuai

15. Establecer mecanismos de control, con log que se pueda evlde'” ia' el cumpt:mlento y
seguimiento que se realizan dentro del término de ejecucion del contratg '-.tlempo que
debe cumplir para prestar el servicio de acuerda a ta est{pu 1o en -las c:tausu]as
contractuales.

_ontrato y expedir el
tas de _acuerdo

16. Coordinar con el almacén el recibo de los bienes objeto_det
correspondiente comprobante de ingreso, can las especificacior
con el contrato o anexos una vez el supervisor ceriifigue el-cumpli _
requerimientos, proceso que debe hacerse dentro del tiempo de sjecu __én:-dei contrato. Y
cuando coniractualmente se especifique en la forma de pago como uno de los reqws;tos fa
entrega del bien al almacén. B

17. Analizar, con el GIT de Contratacaon si es viable defmlr un tta_ po
los productos y los documentos gue respaldan el mgreso al almacén para realizar el
comprobante, antes de la fecha de terminacién de la ejecucion del cantrato

18. Al momento de elaborar ¢l acta de supervision e mterventona se.recomtenda realizar
la revision de la informacién relacionada con los siguientes aspectos: La fecha de la firma
del contrato, elaboracion del registro presupuestal, aprobacién de la pcllza enla.que se le
comunique al contratista que el contrato qued¢ perfeccionado, &s gject _ab!e y teciba la
orden de ejecucién del inicio del contrato. ‘Ademas, los: trampos _establecidos
contractualmente para la gjecucion y las formas de pago: establecadas S

19. Es fundamental que se evidencie claramente el cumphmrente cie 1as actividades
contractuales que se relacionan en las actas de supervision mterventona

z_a' ] :_af momento:de

20. Teniendo en cuenta que en el contrato 21471, se observe, fal" " _
ue se mvestsgue

revisar los requisitos para pago, por parte del supervisor, se-recomiend

disciplinariamente, porque no se cumplié con todos: tos reqwstt@s est}puiados
contractualmente para dichos pagos. iy

fortalezcan el conocimiento de las responsablhdades que s€ tlene o_'-supemsor de
acuerdo a lo establecido en el Manual de Supervision, el manejo, consutta;de fa mfmrmacuon
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en el aphcatlvo : _C_)OP 1I,’con miras a ios cambios que se proyectan para 1a siguiente
vigencia, en &l manejo de ia informacion contractual.

22.E5 lmportante que ei supervisor tenga en cuenta que debe realizar el seguimienio
técnico, administ tivo; financiero, contable y juridico sobre el cumplimiento del objeto del
-¢gontrato. Esio se« esarrolta de conformidad con o dispuesto en la Ley 80 de 1993, la Ley
1150 de 200?’ 'y 14?4 de 2011

23 Se sug;&re hacer. una re\nsmn con el GIT de Contratacidn de los expedientes
contractuales incluyendo aguelios documentos que no estan dispuestos en el mismo, pues
en elios debe cons Narse por regla general todos los. documentos del contrato del inicio
hasta el final. . -

2 Q ue aI hacer ia proyeccion para el proceso contractual, los fiempos de
'ejecucsén que 50 ¢ _terrmnen ‘gean coherente con las actividades que deben realizar para
cumphr el obleto ( e! _ ontrato y minimizar las prarrogas, y suspensiones de contrato.

G n _tacién tevisar si se incluye en el Manual de Procedimiento de
: Supemston -unos requisitos que deban cumplir los funcionarios, para realizar ta supervision
de contratos, que implican un ‘hivel de conocimiento profesional en tecnologia, o se puede
fundamentar un: grupo integral de supervision en los contratos, que compromieten valores
: mgnlﬂcatwos del presupuesto y que pueden generar riesgos de cumplimiento y entrega de
los servicios. ordialmente, para | los contratos gue se realiza el pago ¥ la ejecucion de
los: serwcms 8 prestan durante un periodo mayor de un afio y requieren del seguimiento
_ de! m:smo :

blecer UM i ecanlsmo de revision y control, donde se certifique por parte del
supemsor ¥ ei furicionario del GIT de contratacion, que los decumentos, que hacen parte

del expedients ntractual desde el jnicio hasta la finalizacion de ta ejecucion del contrato,
. estan comp!etos, dando caerre al expechente

Jefe .Ofi'r';ma de Controi Interno

Maria Cansu&"o Arias Walleros — Area Administrativa (Contratacion,).
Harvey Heimande Mora Sarichez — Tecnologia Y Seguridad de la informacion
anda Parms Buitrago - Jefe OC!
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