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INFORME DE VERIFICACION CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE
DERECHOS DE AUTOR

COLOMBIA ¢

1. INTRODUCCION

Teniendo en cuenta la Directiva Presidencial 002 de 2002, mediante la cual se establece
que los Representantes Legales y Jefes de las Oficinas de Control interno de las entidades
u organismos publicos del orden nacional y territorial, deben remitir la informacion
relacionada con la "Verificacion, recomendaciones y resultados sobre el cumplimiento de
las normas en materia de derecho de autor sobre Software" y conforme al procedimiento
establecido en la Circular 17 del 1 de junio de 2011, la Oficina de Control Interno del Instituto
Geografico Agustin Codazzi-IGAC procedié a realizar la validacion del cumplimiento de la
normatividad relacionada con el licenciamiento de software para la vigencia de 2023.

2. OBJETIVO

Validar y realizar seguimiento al cumplimiento institucional de acuerdo con la directiva
presidencial 02 de 12 de febrero de 2002 “Verificacion, recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
Software” establecido por la Direccion Nacional de Derecho de Autor.

3. ALCANCE

El presente informe comprende la verificacion y seguimiento al cumplimiento institucional
de la directriz presidencial en materia de derechos de autor sobre software con corte a 14
de marzo 2024, en el Instituto Geografico Agustin Codazzi-IGAC.

4. METODOLOGIA

La generaciéon de este informe involucré una solicitud formal a la Dependencia de
Tecnologia de la Informacion y Comunicaciones (DTIC) a través de la plataforma GLPI,
utilizando el numero de caso "285645". Esta se hizo con el propdsito de recopilar la
informacion necesaria para la Direccion Nacional de Derechos de Autor (DNDA), siguiendo
las pautas establecidas.

Posteriormente, se llevo a cabo un analisis de la informacién recopilada, culminando con la
elaboracion del informe correspondiente. Como parte del proceso de transparencia y
divulgacion, el informe resultante se publicd en la pagina web del Instituto Geografico
Agustin Codazzi-(IGAC). Finalmente, para facilitar el acceso a las respuestas y al informe
completo, se proporcionaron tanto las respuestas como el enlace de la publicacién en la
pagina oficial del IGAC.
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5. INFORMACION REPORTADA A LA DIRECCION NACIONAL DE DERECHOS DE
AUTOR-DNDA

La informacién que se debe reportar a la DNDA fue solicitada a la Direccion de DTIC
Institucional, suministrando lo siguiente:

Pregunta 1. ;Con cuantos equipos de computo cuenta el Instituto Geografico Agustin
Codazzi—IGAC?

Respuesta:

2.300 maquinas. Para llevar el inventario de las maquinas, se utiliza la herramienta libre
OCS Inventory (anexo evidencia y se adjunta archivo de Excel. con la relacion de las
maquinas).

llustracion 1. Evidencia OCS Inventory.

Last inventory Computer Connected user Operating system RAM (MB)

SRSIGQU3ARC 012 R2 Standard 12288

SRSIGQU3WEB hermes ramirez 12 Standard 12288

SRSIGQU3BD A Windows tandard 8192

408042149 natalia gonzalez 16384 kXl

6019-41976 elsa corles 8192

6006-41685 8192 3401

6016-41965 [} 3401

6008-205708 8192 2800

6012-370RBG madelyne.martinez 8192 40

6006-41679 8192 3401
-~

Delete  Lockresult  Mass processing  Configuration  Deploy

Fuente: Oficina Direccién de Tecnologia de Informacién y Comunicaciones.

Pregunta 2. ;El software instalado en todos los equipos se encuentra debidamente
licenciado? (si 0 no)
Respuesta:

Si, Se hace también el control por medio del OCS Inventory, anexo evidencias. Se adjunta
también evidencia de software instalado en algunas maquinas.
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Computer(s)
100-209876
100209976
100209376
100209976
100202307
100202307
1002023028
100-2023028
100-202316
100-202316
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~ P
1722814135
17228.14.135
10708253
10708253
1070139
nmni1xe
10.70.0.226
10.70.0.226
1071195

10.70.1.95

llustracion 2. Evidencia OCS Inventory

Select columns to show

Software: Name

AICGIS Deskiop 1082

ArcGIS Desklop 10.8.2

ArcGIS Desidop 1082

ArcGIS Desklop 10.8.2

ArcGIS Desidop 10.8.2

AIEGIS Desklop 10.8.2

AcGIS Desidop 10.8.2

ArcGIS Desidop 10.8.2

AICGIS Deskiop 10.8.2

Software AICGIS Deskiop 10.8.2
Text:
Show | Hide :
Search in column :
DOMAIN Connected user

DCIGAC LOCAL sabina pusnles
DCIGAC LOGAL sabina puentes
DCIGAC LOCAL salacursos
DCIGAC LOGAL saiscursos
DCIGAC LOCAL monica pateming
DCIGAC LOCAL monica patemina
DGIGAG LOGAL salacursos
DCIGAC LOCAL salacursos

ArcGIS Desidop 10.8.2

rds 7 (one character). * (several characters)

Software: Version
10,8 28388
10822388
10823388
10822388
10222388
10823388
10222388
10822388
10828388

10822388

IGAC

'AGUSTIN CODAZZ)

Search

Software: Install dire(
CiProgram Fies (BGVAICGISMEsKIOp10.8/
C/Program Files (85)/ArcGIS/Deckiop10.8/
C/Program Files (x86)/ArcGISDeskiop10 &/
C./Program Files (x86)/ArcGiS/MDeskiop10.8/
C/Program Files (x36)/ArcGISDeckiop10.8/
C.iProgram Files (x86)/ArcGISDesiiop10.8/
C./Program Files (x85)/ArcGIS/Deckiop10.8/
CiProgram Files (x86)/ArcGISDesitop10.8/
C/Program Files ((30)AICGISDeskIop10.8/

C./Program Files (35)/ArcGIS/Deckiop10.8/

Showing 1 %o 10 of 1,060 enries

Fuente: Oficina Direccién de Tecnologia de Informacién y Comunicaciones.

Activar o desactivar las
saracteristicas de Windows

nstalar un programa desde la
ed

llustracion 3. Programas instalados en un computador

Organizar +
Nombre

[W)7-Zip 920 (x64 edition)

(B Absolute Uninstaller 5.3.1.41

P Active 1Q Config Advisor

P Active 1Q OneCollect

| ADAUGH Plus

B8 Adobe Reader X1 (11.0.23) - Espaiol

14 Agisoft Metashape Professional

© ArcGIS Data Interoperability 10.8.2 for Desktop
© ArcGIS Desktop 1082

© arcGisPro

© Archi 4100

[l Attribute Changer 11.10

(W) Bentley DGN Preview Handler

99 Bentley DGN Thumbnail Provider

B2 Burp Suite Community Edition 2.1.04

@ CATALYST Professional

=) Chrome Remote Desktop Host

@ Cisco Secure Client - AnyConnect VPN

@ Cisco Secure Client - Diagnostics and Reporting Tool
(@ Cisco Secure Client - Network Access Manager
(P Cisco Webex Meetings

Blcwmpacage 2610

C* CodeMeter Runtime Kit v7.60¢

14 Componentes del Motor de administracion Intel®
118 ConEmu 23072464
ONNECTION Client

) Datem Software

@& EDITOR_SNC_IGAC
@ Enterprise Architect 10

[[5] ERDAS IMAGINE (32-Bit) 2020

([ ERDAS IMAGINE 2022

[0 ERDAS IMAGINE 2023

S FARO LS 1.1.800.3 (64bit)
[Arisezita Chent 3.3.1

@ FortiClient

4O GeoSpatial Geoids 14.0
M Geospatial Licensing 2023

& Global Mapper 24.1 64-b¢
@ Geogle Chrome

Editor

igor Paviov

Glarysoft Ltd

NetApp

NetApp

ZOHO Corp

Adobe Systems Incorporated
Agiscft

Environmental Systems Researc...
Environmental Systems Researc...
Emvironmental Systems Researc...
Phillip Beauvoir & Jean-Baptiste..
Romain Petges

Bentley Systems, Incorporated
Bentley Systems, Incorporated
PortSwigger Web Security

PCI Geomatics

Google LLC

Cisco Systems, Inc.

Cisco Systems, Inc

Cisco Systems, Inc

Cisco Webex LLC

Leica Geosystems AG
WIBU-SYSTEMS AG

Intel Corporation
ConEmu-Maximus$

Bentley Systems, Incorporated
DAT/EM Systems Intemational
1GAC

Spanx Systems

Hexagon Geospatial

Hexagon Geospatial

Hexagon Geospatial

FARO Scanner Production GmbH

Fortinet Technologies Inc
Trmble Germany GmbH
Hexagon Geospatial
Blue Marble Geographics
Google LLC

Seinstalé el
$/08/2021
4102023
14/02/2024
41072023
27/09/203
19/11/2021
W12203
41072023
4102023
4102023
"2
/0372023
6/06/2023
6/06/2023
4102023
22/06/203
6/03/2024
4102023
20/06/2023
20/0672023
41072023
15/02/2024
2m7203
4102023
20/02/2024
41072023
28122023
4102023
5/09/2022
26/05/2023
26/05/2023
29/017204
15/02/2024
41072023
18/07/2022
20m203
20/01/2024
41072023
7/03/2024

453M8

193 M8
16 M8
325G8
32768
38068
29M8
788 M8
1,068
196 KB

S06M8
585MB
473ME
596 M8
296 M8
45TMB
134 M8
S40ME
183M8
42 me

187 MB
58168
9,46 GB
1368
2B Me

189 M8
13168
748MB

Versién
9.20.00.0
53141
6.72(BUILD 1)
270(8UILD 1)
500

1023

204
10.8.28388
10.8.28388
293219
4100

no
10.17.02011
10.97.02.11
PAR

220
1230631216
soone
soona
5001242
4320

2610
7.60.5625.503
2027.14.0.1683
112307240
110544

82

20015
10.00.1007.14

8035101
331
60.10.0297
14.0.2.10069

16816262
24100000
12206261.112

Fuente: Oficina Direccién de Tecnologia de Informacién y Comunicaciones.
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Pregunta 3. ;Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva?

COLOMBIA é

Respuesta:

La DTIC suministra a los servidores publicos, contratistas y terceros (Usuarios que
manipulan computadores dentro de las instituciones para hacer solicitudes), los usuarios
y contrasefas de acceso a los servicios de red, dominio, correo y equipos que requieran
para el desempefio de sus funciones laborales; mediante estos usuarios se controlan los
permisos de ejecucion de cualquier aplicacion o software, mediante roles del directorio
activo que impiden la instalacion de software.

e Solo puede instalar software los usuarios administradores; en este caso los
ingenieros de la DTIC.

e Se crearon reglas en directorio activo, firewall y antivirus para que los usuarios no
pueden ejecutar softwares portables y/o instaladores.

e Todo caso de instalacion de software debe ir soportado por un GLPI.

o LaDTIC define si hay licenciamiento y si el software es libre para la correspondiente
instalacion.

Pregunta 4. De forma concreta describa, ¢ Cual es el destino final que se le da al software
dado de baja en el Instituto Geografico Agustin Codazzi-IGAC?

Respuesta:
El tramite, es el siguiente:

Para el caso de los activos intangibles como: software, licencias e imagenes para
transformacion, cuando posee caracteristicas y especificaciones cuyo objeto fue satisfacer
necesidades propias de la entidad, pero que previo analisis técnico de la DTIC determind
gue no se utilizara en el futuro, ni podra ser usado por otra entidad y/o existe reserva sobre
el mismo, se procederd a la destruccién del original y de todas sus copias, incluidas las
licencias que acreditan su propiedad. En el acta de destruccion por parte de la DTIC, se
dejara constancia de la extincion total del software como se estable en el procedimiento
“Baja de Bienes” con el codigo PC-INV-02.

El usuario que tenga cargado en su inventario un software que esté obsoleto y que no
afecte la labor de otros usuarios debera solicitar mediante un GLPI, el correspondiente
diagnostico de uso de este (concepto técnico). En el requerimiento un ingeniero de la DTIC
hara el seguimiento correspondiente para constatar que, el software ya no esta
funcionamiento y es obsoleto; con este tramite el usuario puede hacer el reintegro y/o dar
de baja el software directamente con el almacén general.
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6. CONCLUSIONES
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De acuerdo a todas las evidencias montadas en el presente informe se puede interpretar
que:

¢ Inventario y Licenciamiento: Segun la informaciéon proporcionada por la DTIC, el
Instituto Geografico Agustin Codazzi-IGAC, cuenta con un inventario de 2300 equipos
de computo, y se asegura que todo software instalado esta debidamente licenciado.
Esto indica un cumplimiento de la normativa de derechos de autor en relacién con el
licenciamiento de software.

e Mecanismos de Control: La implementacién de mecanismos de control por parte de
la DTIC demuestra un enfoque proactivo para evitar la instalacion de software sin la
licencia correspondiente. La asignacion de usuarios y contrasefas, el control de
permisos a través de Roles en directorio activo, la restriccion de instalacion de software
por usuarios no administradores, y la exigencia de soporte por medio de GLPI, son
medidas efectivas que contribuyen al cumplimiento de las normas de derechos de autor.

o Gestion de Software dado de baja: El IGAC cuenta con un procedimiento denominado
“Baja de bienes” con el Codigo PC-INV-02, el cual esta disefiado para gestionar de
manera clara el manejo de software dado de baja. Este procedimiento implica la
destruccidn del original y sus copias, incluyendo las licencias correspondientes, a cargo
de la DTIC. Se realiza un registro exhaustivo de esta destruccion en un acta detallada,
ademas, la solicitud del diagnostico de uso a través de GLPI facilita un seguimiento
efectivo para determinar la obsolescencia del software antes de su baja definitiva

RECOMENDACIONES
Se sugiere tener en cuenta lo siguiente:

e Revisién Periédica de Licenciamiento: Aungue se informa que todo el software
instalado esta debidamente licenciado, se sugiere realizar revisiones periddicas
para asegurar la continuidad de este cumplimiento. Esto garantizara que cualquier
cambio en la infraestructura tecnolégica se refleje en el licenciamiento
correspondiente.

e Capacitacion Continua: Se recomienda proporcionar capacitacion continua a los
usuarios y administradores de sistemas sobre las politicas y procedimientos
relacionados con derechos de autor. Esto fortalecerd la conciencia y la adhesion a
las normativas vigentes.

e Documentacion Detallada: A pesar de la claridad en los procedimientos, se
sugiere mantener una documentaciéon detallada de cada paso en la gestion de
software, desde la adquisicion hasta la baja. Esto facilitard auditorias internas y
externas, brindando una mayor transparencia en el cumplimiento normativo.
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e Automatizacion de Procesos: Explorar oportunidades para la automatizacion de
procesos relacionados con la gestion de software, lo cual puede mejorar la
eficiencia y reducir posibles errores humanos.

e Evaluacion Periddica de Controles: La DTIC deberia llevar a cabo evaluaciones
periodicas de los mecanismos de control implementados para garantizar su eficacia
continua y realizar ajustes segln sea necesario.

Esperanza Garzon Bermudez
Jefe Oficina de Control Interno (E)

Proyecto: Ing. Juan Camilo Martinez Torres e Ing. Hasbleydy Medina.
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